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Gorevlendirilme Nedeni : ByLock programi ile ilgili Internet {izerindeki agik kaynaklar

lizerinden arastirma yapilmak suretiyle;

- ByLock isimli programin ne oldugu,

- Kimler tarafindan kullanildigs,

- Halen kullamimda olup olmadigi,

- Kriptolu iletisim yapilmasina olanak saglayip saglamadifi
hususlarmin aragtirilarak rapor diizenlenmesi istenilmistir.

ByLock Veri tabani dosyasina ait Imaj kopyasinmn bulundugu 1
adet Seagate Marka Z9A4E51C seri nolu 1TB image diski
icerisindeki dosyalarin incelenerek, dosya iceriklerinin
raporlanmasi

Rapor Tarihi : 12/07/2017

1. Giris
Ankara C.Bassaveihigmm 2016/104109 sorusturma nolu dosyasi kapsaminda 27/09/2016
giinii Ceza Muhakemeleri Kanunun ilgili maddelerine gére yapilan Bilirkisi Gorevlendirilmesi ile

talep edilen hususlar ile ilgili ¢caligmalar yapilarak elde edilen sonuglar agagida sunulmustur.

ByLock ile ilgili agiklamalardan 6nce kullamlan teknolojiler ile ilgili gesitli terimlerin

aciklanmasi gerekmektedir.

1.1.VoIP (Voice over IP)

VoIP konusunda &n bilgi, alt protokoller olan TCP/UDP, RTP ve Java Media Framework ile

kriptolama konular teorik olarak aynntili olarak anlatilmistir.

Voice over IP veya IP iizerinde ses, giiniimiiz diinyasinda yaygin olarak kullanilan bir
haberlesme teknolojisidir. VoIP, temel olarak, sesli bir iletisim kurmak igin telefon agimin yerine,

bilgisayar agmin kullamlmas: anlamimi tagiyor. Ozellikle 1990’1 yillarin baslarinda yasanan
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bilgisayar aglan ve ag bilesenlerindeki teknolojik gelisimle birlikte, mevcut telefon sebekesi
mimarisi Uzerinde yapilan gelistirme calismalariyla, anahtar devreli telefon sistemleri tizerinden

saglanan ses haberlesmesi, zamanla IP tabanli altyapilar fizerinden gerceklestirilmeye baslamugtir.

VoIP (Voice over Internet Protocol), oldukga genis bir konu olmasina ragmen o6ziinde ses
sinyallerinin bir IP kaynak noktasindan hedef IP noktasima kabul edilebilir standartlarda
iletilmesidir. Bu anlamda VoIP, bir telefon goriismesi yapmak icin telefon aginin yerine, bilgisayar
aginin kullanilmasi: anlamina geliyor. Bir kurumda bir bilgisayar agi ve bir de telefon ag1 varsa,
VoIP bu iki agin birlestirilmesini sagliyor. Bdylece hem zaman agisindan hem de maliyet agisindan
bityitk bir tasarruf saglanmis oluyor. Ikinci olarak, internet erisiminin oldugu ortamda, telefon
goriismeleri ISS'in (Internet Servis Saglayict) sagladign ag lizerinden yapilabilir. Standart
telefonlarin sagladigi dzelliklere ilave olarak IP ve bilgisayar diinyasinin sagladig: icerik zenginligi

ile birlikte, sesli konferans ya da video konferans yapilmasini da miimkiin kilar.

VoIP teknolojisinde, iletilen ses verileri dosya seklinde diisiiniilebilir. IP a1 {izerinden
iletilen her turlu veri kiiciik IP paketlerine doniistiiriilerek ag tizerinden iletilir. VoIP uygulamast,
diger anlamda IP telefon veya yazilim telefonu, analog konusmay: sayisal sinyallere ¢evirir ve TP

paketlerine doniistiiriir. Olusturulan IP paketleri ethernet kablosu iizerinden IP agina iletilirler.

Her asamasi oldukca genisletilebilecek bir konu olan VoIP, iki IP noktasi arasinda ses iletisimi

gerceklestirirken asagidaki adimlari takip eder.

1. Konusmayi olusturan analog sesler, kullanilan bilgisayarm ses kartiyla ses kodlayici
tarafindan (Voice encoder) sayisal sinyale ¢evrilir.

2. Bu sayisal sinyal IP paketlerine boliiniir ve gidecedi yere, siraya bakilmaksizin, siirekli bir
sinyal olmadan, gonderilir.

3. IP paketleri IP Sebekesi boyunca bireysel olarak iletilirler.

4. Alicr tarafta bulunan bir Jitter, paket Sebekenin olusturdugu herhangi bir gecikmeyi

dengeleyerek, diizgiin ve kesintisiz ses cikisim kod ¢oziicii (Decoder) lizerinden saglar

Mevcut VoIP ¢6ziimlerinin hemen hepsi merkezi bir sunucu (server) kullanmaktadir.
Sunucu aracih@iyla sinyallesmeyi gergeklestiren kullanicilar (client) arasimnda RTP iletisimi baglar

ve sunucu ¢agrinin her asamasini kontrol eder.

Ses paketlerinin iletiminde, paketlerin ulagiminin analog ses sinyalleriyle senkronizasyonun
saglanmas1 son derece énemlidir. Paketlerin dogru zamanda ve dogru sirada oynatilmas: gerekir.

Gergek zamanli iletisimde, gecikmenin miimkiin mertebe minimize edilmelidir. IP Sebekeler1 en-

Sorustyrfiia No:2016/104109 N Sayfa2/39




Bilirkisi Raporu

1yl dagitim (best-effort service) ilkesine gore galistigindan bdyle bir garanti yoktur. Benzer olarak
kayip paket sayilari 6zellikle y1gilma zamanlarinda artabilmektedir. Veri iletisimi yapilmadan dnce,
ik1 parti arasinda baglanti kurulur, veri degis-tokusu yapihr, sonra baglanti sonlandirilir. Veri
paketleri gonderildigi sirayla hedef noktaya ulasir. Yigilma ve kayiplara karsi tanimlanmis
mekanizmalar vardir. Tiim bu giizel 6zelliklerine ragmen TCP, VoIP uygulamalar acisindan bazi
dezavantajlar icermektedir. TCP, esasinda kayip paketlerin tekrar iletilmesine dayanmaktadir. Bu
paketlerinin sirasimin korunmasiyla birlikte giivenilir bir iletim sunarken, paketlerin iletimine
gecikme (delay) eklemektedir. Oysa gercek zamanh iletisimde, ciddi bir gegikmedense kabul
edilebilir seviyede bir kayip tercih edilir. Yigilma ve kayip kontrol mekanizmalari faydali dzellikler
olarak diisiiniilebilir ancak uygulama seviyesinde bunlar iizerinde ¢ok az niifuz s6z konusudur, TCP
uygulamadan bagimsiz olarak, kaybedilen bir paketin tekrar gonderilmesi uzun sayilabilecek bir

stire alabilir ve bdylece paket iletimini tikayabilmektedir.

VoIP uygulamalarinda, TCP’nin bir diger dezavantaji da ayni anda bir paketin birden fazla
noktaya iletilmesi (multicast) esnasinda goriilmektedir. IP, multicasting konusunda efektif dagitim
metodu sunarken, TCP bunu desteklemez. Her bir IP noktasi ile ayri ayrnn TCP baglantis1 kurarak

bunu yapar ve bu da netice olarak daha fazla band genisligi demektir.

Guvenilir bir protokol olan TCP, bircok kompleks oOzelligine ragmen, VoIP
uygulamalarinda, nispeten oldukea basit bir protokol olan UDP tercih edilir. Kayip paketlerin tekrar
gonderilmesi i¢in beklememesi UDP igin TCP ye gore dnemli bir avantajdir. Ayni zamanda, UDP,
IP multicasting 6zelliklerinden de faydalanarak band genigligi konusunda tasarruf saglar. Proje
kapsaminda yazilan uygulama da ses iletisimi i¢in UDP yi kullanmaktadir. Ancak UDP de
senkronizasyon, yigilma ve kayip kontrol gibi 6zellikler olmadigindan bunlarin dengelenebilmesi
icin UDP’ye bazi eklentiler yapmak gerekmektedir. Bu da aslinda RTP (Real-time Transport

Protocol)’'nin gérevidir.

VoIP uygulamalarmin birgogu ilgili partilerle anlasmanin saglanmasi ve oturumun
baslamasi i¢in sinyallesme protokolleri kullanir. Baskin olarak kullanilan protokol Session Initiation
Protocol (SIP)’dir. Bunun yaninda oldukca popiiler olan, XMPP gibi, baska IETF protokolleri de
vardir. Bu protokoller yalm VoIP uygulamalarinin yaninda, video konferans, multimedia ¢6ziimleri,
anlik mesajlasma, kullanicimn mevcut durumu (presence), online oyunlar gibi cok genis bir

kullanim alanina sahiptir.
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1.2.Kriptoloji

Kriptoloji, Yunanca krypto’s (sakli) ve lo’gos (kelime) kelimelerinin birlestirilmesinden
olusturulmustur ve iletisimde gizlilik bilimi olarak degerlendirilmektedir. Ticari iliskilerde, devlet
islerinde, askeri islerde ve personel iliskilerinde giivenli is calismasi yapmak biiyiik bir sorundur.
Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki haberlesmede verinin glivenli bir
sekilde gittifinden emin olmak gerekir. Bunun saglanmasi ise gonderilen gesitli tasima protokolleri
(TCP,UDP, ATM, vs) RTP kontrol protokolii (RTCP) gercek zamanli tasima protokolii (RTP) RTP
arayiizil ve uygulamalan ile veri sifrelenir. Béylece acik haberlesme kanallart kullamlarak verinin
giivenli bir sekilde ulastirilmast saglanir. Tletisimde, acik bir haberlesme kanali kullaniliyorsa gizli
tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya haberlesme kanalima girip
(araya girme) veriyi bozabilecegi ya da degistirebilecegi (yanls verinin gonderilmesi) diisiincesi

her zaman i¢in 6nemli bir problem olusturur.

Kriptoloji esas olarak iki bolime ayrilir: Kriptografi (Sifreleme) ve kriptoanaliz (Sifre
¢6zme). Gonderilmek istenen orijinal mesaj agtk mesaj ve bu mesajin sifrelenmis hali sifreli mesaj
olarak adlandirilir. Sifreleme, askeri ve diplomatik iletisimde (haberlesmede) giivenligi saglamak
i¢in bin yildir kullanilmaktadir. Ancak bugiin artik dzel sektorde de gereksinim duyulmaktadir.
Saglik hizmetleri, finansal isler (6regin: kredi oranlan) gibi konularda bilgisayarlar arasindaki
haberlesmede agik kanallar kullanilarak yapilmaktadir. Bu agik kanallarin kullanilmasi sirasmda
yukarida sayilan islerin giivenli ve gizli bir sekilde yapilabilmesi icin sifrelemeye gerek
duyulmaktadir.

Bir mesajin anlasilabilirligini gizlemek amaci ile iki yontem uygulanabilir. Bunlardan
birincisi mesajin belirli bir yéntem uyarinca kisaltilmasi, digeri ise belirli bir teknikle mesajm
anlagilamaz bir bicime doniistiiriilmesidir. Bunlardan ilkine stenografi, dierine ise knptografi
denir. Verinin orijinal bigimindeki haline agik metin denir. Déniistiiriilmiis bicimine ise sifrelenmis
metin veya gizli metin denir. Doniistiirme islemine sifreleme veya kriptolama diyoruz.
Doniistiiriilmiiy metnin ters islem sonucu agik metin halinin elde edilmesine ise sifre veya kripto
¢ozme denir. M agik metni, E ve D simgeleri de kriptolama ve kripto ¢6zme islemlerini temsil
ettiginde, gizli metin S, S = EK(M) olarak gdsterilir. Gizli metinden acik metnin elde edilmesi amact
ile kripto ¢6zme islevinde kullamlmasi, M = EK(S) olarak gésterilir. Her iki ifadede kullamlan K,
kripto anahtarini temsil etmektedir.

X
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K Anahtari K Anahfan

Acik Metin Gizli Metin Acik Metin

— E { D —

M S=FK(M) M

Sifreleme Sifre Cozne

Sekil 1.2.1 Sifreleme ve Sifre Cozme Islemleri

Burada K anahtarini kullanmanin amaci, efer M agik metni sadece E kripto islevi ile
sifrelenirse gizliligi saflayacak olan tek parametrenin kripto algoritmasi olmasi ve iletigim
givenlifini arttirmak i¢in alici tarafin her yeni kripto islevi icin farkli bir kripto algoritmasini
bilmesinin gerekmesidir. Eger mesajin sifrelendigi E islevi kaybolacak olursa yeni bir algoritma
tasarlanmak durumundadir. Bu durumda zaman kaybi da gz 6niine almacak olursa bu oldukca
pahali bir yontemdir. Bunun yani sira K anahtan mesajin kripto algoritmasi bilinse de ikinei bir

giivenlik parametresi oldugundan iletisim giivenligini arttirmaktadir.
1.3.AES Algoritmasi

AES (Advanced Encryption Standard; Gelismis Sifreleme Standardi), elektronik verinin
sifrelenmesi i¢in sunulan bir standarttir. Amerikan hiikiimeti tarafindan kabul edilen AES,
uluslararas1 alanda da sifreleme (kripto) standardi olarak kullanilmaktadir. DES'in (Data Encryption
Standard - Veri Sifreleme Standardi) yerini almigtir. AES ile tanimlanan sifreleme algoritmasi, hem
sifreleme hem de sifreli metni ¢dzmede kullanilan anahtarlarin birbiriyle iliskili oldugu, simetrik-

anahtarl bir algoritmadir. AES icin sifreleme ve sifre ¢ozme anahtarlar aynidir.

AES, ABD Ulusal Standart ve Teknoloji Enstitiisii (NIST) tarafindan 26 Kasim 2001
tarihinde US FIPS PUB 197 kodlu dokiimanla duyurulmustur. Standartlastirma 5 yil siiren bir zaman
zarfinda tamamlanmistir. Bu siiregte AES adayi olarak 15 tasanm sunulmus, tasanimlar giivenlik ve
performans agisindan degerlendirildikten sonra en uygun tasarim standart sifreleme algoritmasi

olarak secilmistir. Federal hiikiimetin Ticaret Miistesari'nin onaymn ardindan 26 Mayis 2002

Q’ £
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tarihinde resmi olarak etkin hédle gelmistir. Halihazirda birgok sifreleme paketinde yer alan
algoritma Amerikan Ulusal Giivenlik Teskilati (NSA - National Security Agency) tarafindan ¢ok

gizli bilginin sifrelenmesinde kullanimi onaylanan kamuya acik ilk sifreleme algoritmasidir.

AES hakkinda 6nemli bir nokta AES'in sifreleme standardinin ismi olmasidir. Ancak pratik
kullanomda AES, standartta belirtilen sifreleme algoritmasinin yerine gececek sekilde
kullanilmaktadir.

1.4. Anhk Mesajlasma (Instant Messenger)

(IM) ayni anda c¢evrimi¢i (online) olan kisiler arasinda es zamanli iletisim saglayan, ses,
dosya ve gorintii aktarimina olanak veren yazihmlarin genel adidir. Anbk mesajlasma,
bir bilgisayar programi sayesinde, liye olarak, listenize eklediginiz kisilerle gercek zamanlh goriisme
olanégldlr. Kullanilan programin 6zelligine bagh olarak gdriintiilii ve sesli goriisme olanagi, ses,
dosya ve goriintii aktarimi da yapilabilir. En bilinen aninda mesajlasma programlar: ICQ, Yahoo
Messenger, MSN Messenger’dir, Smart (Akilli) Telefonlarinda ise Whatsapp, Skype, Viber, Line

gib1i émekler verilebilir.
2. ByLock

ByLock Internet erisimi olan mobil cihazlar ve mobil cihaz 6zelliklerine sahip diger
sistemler kullanilarak yazili mesaj (chat) yapilmasi, dosya alimip gonderilmesi, e-posta alinip
gonderilmesi ve sesli arama (voip) yapilmasina olanak saglayan mobil uygulamadir. Uygulama bu

hali Anlik Mesajlasma (Instant Messenger) uygulamas: olarak degerlendirilebilir.

ByLock programu ile ilgili olarak raporun diizenlendigi dénem icerisinde sunucularinin aktif
olmamasindan dolayi, s6z konusu program hakkinda Internet iizerindeki actk kaynaklardan (herkes
tarafindan herhangi bir izin gerektirmeden erigim saglanabilen yerlerden) arastirmalar yapilarak

asafidaki bilgiler elde edilmistir.

Internet tiizerindeki acik kaynaklardan elde edilen verilere gore programin ekran

goriintiilerinin asagidaki gibi oldugu tespit edilmistir.

“Lock

Sekil 2.1 (byLock Logosu)

S TGS Tl
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{ Nickname (Optional) |

H

-

(a) (Onaylama Ekrani) (b) (Arkadas Ekleme Ekrani) (c) (Grup Ekrani)
Sekil 2.2 “byLock gériimleri”
“byLock” programmin bir dogrulama sisteminin bulundugu, bu dogrulama isleminde
“Username=Kullaniciad1”, “Name=Isim” ve “Nickname=Takmaad” olarak (3) adet bilginin
girilmesi gerektigi anlasilmaktadir. Dogrulama isleminin hangi amagcla yapildigi, dogrulama

kodunun nereye génderildigi ekran goriintiileri iizerinden belirleme olanag bulunmamaktadir.

“Add Friend” (Arkadas Ekleme) boliimiinde iletisim kurulmak istenilen kiginin
“UserName= Kullanici Adi” bilgisinin girilerek “byLock” uygulamasi kullanan kisiler arasindan
arama yapilarak bu kullanicilar ile iletisim kuruldugu anlasilmakta, ekran goriintillerinde grup

olusturma ekraninin oldugu goriilmektedir.

Mar 17, 204, 457 Pt
Smton o
Fine 105, 8re you freé today2

‘Mar 17, 2014, 4:28 PM
B DVl AN T Aloice Call.
Pick file [ e

e ﬁ . Mar 17, 2014, 432 PM

7 P«;kimage o - wili.call ynutaci-_;_
2l
(d) (Dosya Ekleme Ekram) (e) (Yazigma Ekrani) (f) (Yazisma Ekrani)

Sekil 2.2 “byLock gériiniimleri”

g e Tl e
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Arkadas listesine eklenen kisiler ile bire bir (P2P) iletisim kurulabilecegi gibi grup
olusturularak grup icerisinde mesajlasma yapilabilmektedir. “byLock” tzerinden kurulan
iletisimlerde sohbet yapilmasi, dosya gonderilmesi, resim gonderilmesi, mail gonderilmesi, sesli
goriismeler yapilmasina olanak sagladigi goriilmektedir. (Degerlendirmeler Internet kaynaklari

tizerinden elde edilen ekvan gériintiilerine dayanilarak yapilmistir.)

Yapilan arastirmalarda https://apkdot.com/apk/by-lock/bylock/bylock-1-1-7/ ve http://apk-

dl.com/bylock-secure-chat-talk link adreslerinde “byLock” programimin Android Uygulama Paket

(*.apk) dosyasina ait 1.1.7 versiyonun siteye yiiklenmis oldugu goriilerek séz konusu uygulama

dosyasi belirtilen konumlardan indinilerek iizerinde ¢alismalar yapilmustir.

URL adresi . https://apkdot.com/apk/by-lock/bylock/bylock-1-1-7/
Filename : net.client.by.lock-1.1.7-17_APKdot.com.apk
Version c1.1.7(17)
Uploaded : August 14, 2015 GMT+0300
File size : 1.77 MB (1772140 bytes)
Min. Android version : 2.3 and up
MD35sum : 841ddf10a23f4f25b5212232b73¢d557
SHA Isum : cac87620162¢211b41b02719a244b8127610cb7e
Downloads : 9037
LE‘“ = O X

/ e Bylock 1.17 APK mimor i X

& <& @ | @ https://apkdot.com/apk/by-lock/bylock/bylock-1-1-7/ - - @E{\? Q-, =

LastUploads  Top Downloads  All Developers  About E

ByLock 1.1.7

By: By Lock

84fddf10a2374125b5212232b73cd557
© cac87620162e211b4Tbe2715a244b8127618ch7e

Sekil 2.3 (byLock 1.1.7 versiyonunun Indirildigi Web Sitesi)

=
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URL Adresi : http://apk-dl.com/bylock-secure-chat-talk
Download ByLock ~ : Secure Chat & Talk 1.1.7 Latest Version APK File
Uygulama Adi : ByLock: Secure Chat & Talk 1.1.7

Package Name : net.client.by.lock

Katagori : letisim

Gelistirici : By Lock

Version i 117

Yaym Tarihi : 26 Aralik 2014

File Size - 1.7M

Gerekli Android Ver. : 2.3 and up
Gelistirici website  : https://bylockapp.wordpress.com/

E-Posta : keynes97209@gmail.com

/& Bylock Gavenii Sohbet v X '\

- 3 C ?I:‘]_ap_k_-d!_.com,-'byb_c_l:-secure—chabta!k

e e . . WBEE B E
' ByLock: Glivenli Sohbet ve Tartisma 1.1.7 APK

Derrvnriczten » Bylook Girenl Scbbe ve Taitigma 117

G Arahk 2054
ute. T7M

Sekil 2.4 (byLock 1.1.7 versiyonunun Indirildigi Web Sitesi)

Sorusturma No:2016/104109 Sayfa 9 /39 ‘E



Bilirkisi Raporu

http://apk-dl.com/bylock-secure-chat-talk isimli sitede https://bvlockapp.wordpress.com/

isimli blogun ve keynes97209@gmail.com e-posta adresinin “byLock” programinin gelistiricisi

olarak goriinen kisiye ait oldugunun belirtilerek gorilmiistiir.

https://bylockapp.wordpress.com/ blog sayfasimna erisim saglandifinda halen yayinda

oldugu, 2014 Agustos ve 2014 Kasim aylarinda (2) iki yaym yapildig1 gériilmiis, yapilan yayinlar
asagida sunulmustur. keynes97209@gmail.com e-posta adresine Internet iizerinde yapilan agik
kaynak arastimalarinda “byLock” programi ile ilgili yapilan aciklamalar igerisinde gegtidi

goriilmiis baskaca bir tespit yapilamamustir,

/@ August | 2004 [bylock X\

€ -+ € [ htps//bylockapp.wordpress.com;2014/08/ - - B Q =

GUrg CompICatio

: #
m 2014 August 4

MONTH: AUGUST 2014 3
RECENT POSTS -

Coming Soon! Resmcononbyleck Usige |
Coming Soon’, E

@ August 25, 2014 : - 2 ; :

B e RECENT COMMENTS

Hi all, . e
ARCHIVES

1 would like to thank you for your interest to my awesome app, byLock. This blog o s

" 2 g = November 2012

is now under maintenance, Hopefully, it will be complete soon. Angust 2014

Thank you for your patience® S R

S carecories  [EEERE -

Sekil 10 (https:/bylockapp wordpress.com/2014/08 tarihli yaym)

25 Apustos 2014 tarihinde blog iizerinden “COK YAKINDA” seklinde bir haber
yayinlandifi, bu yayinda “byLock uygulamasina gdsterilen ilgiden dolay: tesekkiir ederiz, blog
bakim altinda...” seklinde i¢erik oldugu gorilmiistir.

Q.

—
SIS TR T PR,
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- {5 bylock | et generatier X

€« - € [£ hups//bylockapp.wordpress.com

Restriction on byLock Usage

RECENT POSTS

0 November 15, 2014 Restriction on bylock Us$g=
Coming Soon!

Hi all, oo e -
RECENT COMMENTS

First of all, I really appreciate your great interest, that byLock has approximately )

1M registered users, which is beyond my expectations. S
ARCHIVES

Handling that many users is very difficult, and it is increasing day by day. To slow Mook 2014

it down, I UNpublished my app fram AppStore a few weeks ago. It helped a lot, but August 2013

not that much. : gt s
‘CATEGORIES

As an additional precaution, 1 also blocked some IP ranges (most of these ranges St
% . i 5 Uncategorized
belong to middle east countries) because I detected some malicious connections 3 : ;

from those TP blocks. Hopefully, this will also slow down the increase in byLock M e

usage. If you encounter connectivity issues, try using some VPN service, There are
lots of free anes out there. Register
Login .
- - i H :Entries RSS
Sorry for the inconvenience, but 1 had to do so. I hope my next app (byLock+s, e
N e 1Y D0
which is currently very buggy) will succeed in serving that many users. Hold on a T raB e e

little, it is on its way @&

Sekil 2.5 (https:/bylockapp.wordpress.com/2014/11 tarihli_yayin)

Ayni blog sayfasinda 15 Kasim 2014 tarihinde ikinci bir haber yaymlandigi, bu haber
iceriginde ise Gzetle, uygulamanin AppStore iizerinden de yaymlandifim, bazi IP bloklarinin

engellendigini, bu nedenle VPN tizerinden kullaniminin dnerildigi belirtilmistir.

Blog sayfasmda bagkaca bir bilginin olmadigi, Wordpress.com isimli sitenin iicretsiz blog
hizmeti veren yurt dis1 kaynakl: bir site oldugu bu nedenle s6z konusu igerigi olusturan kullanict ile

ilgili bilgi toplanamamustir.

http://apk-dl.com/bylock-secure-chat-talk ve https://apkdot.com/apk/by-
lock/bylock/bylock-1-1-7/  link adreslerinden programm v1.1.7 versiyonu mdirilerek Sanal
Android emulator uygulamas: olan ve Windows isletim sistemi iizerinde tizerinde calisabilen
BlueStacks programi iizerine test amach olarak kurulumu gerceklestirilerek test ortam
olusturulmustur. ByLock programima ait Android Uygulama Paket (*.apk) dosyasmnm v1.1.7
versiyonu kuruldugunda Sekil.13’deki ikonu ile kuruldugu ve kullanima hazir hale geldigi,

«7
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"

AID Downloader Ayarlar FakeGPS Free i Fotografiar

My BlueStacks Tarayici ‘ bylLock

byLock programinin
Android sistem Gzefine
kurulumu sonrasindaki
olusan ekran gérintiisa

Sekil 2.6 (BlueStack iizerine kurulu byLock uygulamasi)

Sekil 2.7 (byLock gahstmld@da ilk acilan ekran)

“byLock” progranu Adroid platformda ilk ¢alistirildiginda ekranda girig ekraninin acildig,
ekranda “Username” ve “Password” girisi yapilmasinin istenildigi, giris butonunun hemen altinda
ise kayith olmayan kullanicilar icin kayit (Register) butonunun bulundugu goriilmiistiir. “Register”

butonuna tiklandiginda asagida ekran goriintiisii alnmigtir.

.
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Bilirkisi Raporu

Sekil 2.8 (byLock Reister butonuna tiklandiginda alinan goriintii)

Kayit ekraninda “Username” yani kullanici adinin belirlenmesini, sonrasinda ise sifre

belirlenmesi istenmektedir.

Kullanict adi boliimiine herhangi bir karakter, say1, harf veya sembol girisi yapilabildigi,
Password kismina ise en az (6) karekter uzunlugunda, harf, rakam ve sembollerden olusan en
az (6) karakter uzunlugunda bir sifrenin girilmesi gerekmektedir. Bu islemden sonda Register
butonuna tiklandiginda kayit islemleri baslamaktadir. Islemin nasil tamamlandifi veya devaminda
hangi prosediirlerin calistign “byLock” uygulamasi sunucusuna erigim saglanamadigindan

detaylandirilamamustir.

“byLock™ uygulamasinin indirilen *.apk dosyast Java Decompiler 1.4.1 yazilimu

kullanilarak kodlari {izerinde inceleme yapilmistir.

(%5 classes-dex2jarjar - Java Decompiler 55 = x
File Edit Navigation Search Help
SSdS ey

EVEVERER R R R R I I D Eh £

& -6 B B 66 6B R
% wiggtﬁ-ﬂmn‘g‘num

5
B

Sekﬂ 2.9 (Classes ddsyaSI Java Decoinpiler 1.4.1ile -gilir'iiﬁtiisrii)

ol
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Bilirkisi Raporu

“byLock” uygulamasina ait Android Uygulama Paket (*.apk) dosyasina ait kodlarin

incelenmesi esnasmda bazi verilerin Tirkge olarak girildigi gériilmistiir. Tiirkce karakter iceren

kodlar asagida listelenmistir.

[*» c.das: - Java Decompiler o O x ‘
File Edit Navigation Search Help -
L akska
= - !
fwe Oasses-dexZiar.jar 1 * i
- edrod.spport ~ Ex\y 52 :
= goup.pak.andoid. .5, fedhoaser I S N Ll
=8 ;Lcﬁmr.bym s if (this.h == null) { *1
&-fa il : B seh . |
| B ades i this.h = new e(this);
@-f) b.dass H }
e return this.h;
B0 }
¢ @ ddass
; ©-f) edass - protected String 2()
e o
| ' StringBuilder localStringBuilder = new StringBuilderf("Sesli Arama™);
: g if (((String)this.f.a()).equals("CLOSED™)) {}
= for (String str = 7 (7 + (String)this.i.a() + ~)7;; str = "7) {
i return str;
}
}
: public void a(int paramInt, boolean paramBoolean)
; = {
! try
] L
@ if (a("RINGING™))
- e {
i | this.f.a( "ANSWERED™);
b(paramInt, paramBoolean};
} v
>
%+ d.das - Java Decompiler = ] X l
File Edit Navigation Search Help i
BlE&S| %
for classes-dexjar jar 3
- ST
&8 goup.pals.andid B.u. flechooser @me H ﬂ b K .
- netdentby.lok |l private SecretKeySpec m; Ll
EEE a.dass ¢ | private IvParameterSpec n;
&y b.dass 1
E-fy cdass | protected d()
-4y dicass | this.f = new h("IDLE", "stateProperty”); = |
- eckss ! } -
i fn fdass :
&% gdass
é—% P protected String a()
& £ wdass 5
gy Jodass return this.i + 7 (JEEFE) (" + j-2(this.2) + °)7;
E‘ £ kdass
5 A i
& %:;‘: ! public void a(int paramint)
&-4h o.dass =
® £ p.dass i this.a = paramlnt;
&by qasss -
g%:ﬁ; | public void a(File paraaFile)
=Y = 1
B - a.dess ] this.j = paramFile;
B~ b.dass ! 1
- cdass i
E{% } public veid a(String paraaString)
i % f.laes vifz o fhd

Sekil 2.11 (“Dosya” ibaresinin bulundugu kodlar)
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[ %r rn.dlass - Jave Decornpiler = O X |
File Edit Navigation Search Help R e VI
=3 E‘ ff’ ow
v:- dasses-dex e jar I
Ep o= Al Bedmit fddmsis GmdssE
R 2] & protected byte[] I; ~l
S fd protected byte[] m; ‘
& fy a.dass protected Arraylist n = new Arraylist(};
. @& % b.dass
gy ddess protected String a() -
| f edass =1
.k fdess return this.b + "~ (5 )";
Bk o.dass 1}
;% ;ﬁ_: public wvoid a(a parama)
| B X net.client.by.lock.b.k.b().a{parama);
= if (this.n.isEmpty()) {
this.p.add{parama);
label122:
for (;3)
return;
if (parama.b().compareTo(((a)this.n.get(8)).b()) < @)
] this.n.add(@, paramz);
return;
1
v int i1 = this.n.size() - 1 v
Sekil 2.12 (“Posta” ibaresinin bulundugu kodlar)
[®» aw.dess - Jave Decomnpiler = u] X
F&e Edrt Nznnga‘tlnn Sea.s:h Help ________________ _
=i & Flo
&mwx,a}__; .
T V.0E5s " = : b
2 5 il TBeasy pedsn T Beemn
| B i Sekecriendsctviy.dass mems@ Q,ﬁagzm,dass"g Py Dihdesil | fhowdssi
| & fi SpleshAchvity.dass ”
| @-f) VaidateAdivity. dass
| -l VrbaeiveActity.dess 1 paramm)
: & a.dess c
FE ﬁaa.das
| &) edass -
E% ac.dass 17+ parama.h());

zinstanceof 1)) {
1.E().EQ) == nul) || (paramn.E().E()-length() == ©))

| Ehy sedass
| @dy afdess
L hads
L ) shaass

- fh aigass

C o oml) adess "<body><p><br></p><p>" + parama.B() + ",

"y ostr+ 7 ﬁ:(/p)(bl‘

LA JARGAN
Eg() .replacefd1("<body>",
3 eSS

parama.n().iterator();

i okdass
g
- oy an.diass |
& ,Gmd‘s 3

E“aﬂﬂlm
| B andass

D@ ) as.dass

E— W shdass
5 'lLBEJdﬁS
B

e bEES

Tt.hashle:ct())
camm.E().E() + "

(" + params.E().C() + ")7;

Sekil 2.13 (“yazdr™ ibaresinin bulundugu kodlar)

G
T
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! = an.class - Java Decompiler - O »
[Fie_Edt Nasigation Search Help
R T
TE o ldass i - S
i B mckss o cdess 1 £y dddass 22 ) o mudass & bades Tl . I MemmRecsiver dass 1%
 Phndes Dfogmentdess &2 fyrdesst I VienPager dass 2 3 hdass 32 o evedass 7 £ an.dass 17
; ; B package net.client.by.lock.gui.b; ~

1]

RERB
FEEY

af.dass

%

ah.dass

11t

- - - - B - )
Y

P
s
fuk
B
b
&
i
B
By
33
‘Bﬂ
)
T
&
45
5]
&
)
By
i

[

= dmport android.content.Context;
| import android.view.View; |
| import android.widget.TextView; =
| import android.widget.Toast;
import net.client.by.lock.b;

public class an
={
static String a = "JBEL";

public static veid a(Context paramlontext, String paramString)
= {
_ 2(paramContext, paramString, Boolean.valueOf(true));

¥
public static void a(Context paramContext, String paramString, Boolean paramBoolean)

= {
try
= |
Toast localToast = new Toast(paramContext);
i paramContext = View.inflate(paramContext, 2138993121, null);

L ((TextView) c £indViesByeTl 2131558481 1) Textl Ctring): v

Sekil 2.14 (“TOST” ibaresinin bulundugu kodlar)

(% b.dass- Jave Decompiler
File Edit Navigation Search Help

Bm»ﬂ@-e

B dassesdexzerr 8 [

T B ) hodess
L oEedy idass
& -f Jdass
B kdess
E-L) leess

won
L=l
ER-
3

f f.2();

public static void a(c paramc, int paramInt, boolean paramBoolean)
= A
a.set(false);
for (5;)

try

InetAddress locallnetAddress = InetAddress.getByName(

& - Tew t\/),

¢ = new o(b, e, paramc.d(), paramc.c(), paramc.e(), paramc.g());

}

catch (UnknownHostException localUnknownHostException)

{
try
& &

ih

b = new DatagramSocket();

b.connect(locallnetAddress, paramlnt); v

Sekﬂ 2 15 (byLock sunucuéuna ait “46.166.164.181” nolu IP’nin kodlar IQBHSIHdE yer alchgl)

&
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| %« pclast - Java Decompiler - e o % |
B bt o e A
2iE e

e cassesdex2ier jar 7

1 h.dass 1
zé_.:dm ,_deass,u E_,r.c‘as ‘Bﬂaass
& L.}dass S = - i

k.das
’Q‘\\dﬂs public static String G()

L.rru:-ass =
I n.ess return H() + "/Register”;
odass }
Epchss il
ﬁ:‘-::::: : fr:‘wate static String H() :
=t

iB

return “https:/
b

[ERBEE, 203 /App-Server™

11

public static String a()
d.dass s {
return H() + “/login™;

}

i public static String b()
g o

[ R B m m mm m

T B EEIEIEEIEET " B

return H() + "/Logout";

PERETRRRES

A
==
¥

public static String c()
= A -
- return H() + "/UpdatePublicMessage”;
< HEE TR > b

Sekil 2.16 (bydek sunucﬁsuna ait “46.i66.164.181” nolu IP’nin kodlar igeﬁsinde yer aIdlgi)

-
>
ik

3}
B
B
i

v

byLock sunucusuna ait 46.166.164.181 nolu IP adresinin App-Server (Uygulama
Sunucusu) olarak kullamldigi, 443 nolu PORT iizerinden sunucuya erisim saglandign

goriilmektedir. https://46.166.164.181:443/App-Server ‘a erisim saglanmak istenildiginde

sunucusunun kapal oldugu ve uygulamanin sunucuya erisim saglayamadig: goriilmiistiir.

BX Komut istemi - ping 46.166,164.181 -

ci\>ping 46.166.164.181 -t

linging 46.166. 10-. vith 2 byte~ of data:

eiﬂ from 87.245. T Dest nation net unreachable.

eply from 8?.&&;.' ; : Destination net unreachable.
-"aepl}," Trom 87.245.242, : Destination net unreachable.
ieply from 87.7 242.226: Destination net unreachable.
Reguest timed

Sekil 2.17 (byLock sunucunun 87.166.164.181 nolu IP adresme yonlendirildigi)

“byLock” sunucusuna ait uygulama kodlan arasinda tespit edilen 46.166.164.181 nolu IP
adresinin yanit vermedigi, ping atildiginda 87.245.242.226 nolu IP adresine yénlendirdigi, bu IP
adresinin de yanit vermedigi goriilmiistiir. (Sekil 2.17)

5
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Whois.domaintools.com sitesi iizerinden vyapilan sorgulamalarda 46.166.164.176 -
46.166.164.183  Arah@inda olan  46.166.164.176, 46.166.164.177, 46.166.164.178,
46.166.164.179, 46.166.164.180, 46.166.164.181, 46.166.164.182 ve 46.166.164.183 nolu IP
numaralarinin AS16125 BALTICSERVERSI-AS iizerine 29 mayis 2011 tarihinde kayit edildigi

gorilmistiir.

IP Information for 46.166.164.181

IP Location E= Lithuania Siauliai Uab Cherry Servers
ASN BB ASI6125 BALTICSERVERSI-AS , LT (registered Mar 29, 2011)
Resolve Host  hst-46-166-164-181 balticservers.cu
Whois ”Sren;e; Wh&s.riﬁe.ﬁet B
IP Address  46.166.164.181
Abuse contact for '46.166.164.176 - 46.166.164.183" is ' andreizalop@mail.com

Sunucunun Lokasyon bilgilerine bakildiginda ise Litvanya tizerinden yayin yaptig1 internet

tizerindeki acik kaynaklardan anlasilmistir.

: 1P Locator & IP { ookup Basic Tracking Info
!P i_onku Resu!t From IP Locator on 1P Map

1P Address:  46.166.164.181

B2 Biackiist Check]
Reverse DNS: 181.164.166.46.in-addr.arpa
Hostname:  info0é.comunica-email.com

. Harta Uy o 2‘?'"“’“?
17518 s AL er

' Kep'aliai ,

nsZ.dominios.uel.com.br »> 200.221.65.6
Hameservers: ns3.dominios.uol.com.br >> 200.98,199.204
nst.dominios.uol.com.br >> 200.98.199.199

~Lookup IP Address L.ocation For iP: 46.166.164.181 = &5

¢ [Continent:  Europe (€U} " ]
Country:  Lithuania n(LT;

“Capral: . VImES =
State: Unknown

City Location: Unknown

15p: Uab Duomenu Centras
. ; L . Ofgamzatmn Liab Duomenu Centras
kis . o T AR | AS Humber:  AS16125 BALTICSERVERST-AS J

:me Zone: Europe!\hlmus '

T Panevei Local Time:  13:46:35
JOQQ____, Kulleq-n$=-1lg Hem;he'a 1 bildirin Timezone
GMT offset: 10800
Sundise ! g r1vit
Sunset:

Sekil 2.18 (46.166.164.181 nolu sunucunun lokasyon bilgileri)

-
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Yénlendirme yapilan 87.245.242.226 nolu IP adresinin ise Ingiltere kaynakli IP grubuna
ait oldugu ve Lokasyon bilgilerinin Londra oldugu goriilmektedir.

ing Info s siEmEsien

~iPo ip Result From 1Pl ocatoron {P Map 87.245.743.226

I (W] IP Address: B/ 580245
itz y e oo P ELFCHiIST Cnece]
Harita  Uydu { . E: / Reverse DNS: 226.24.245.87 ih-adidsarpa

Hostname:  GW-DuomenuCentras.retn.net

Carazi jns f
nsb.retn.net >> 87.245.227.0
nsa.retn.net >> 87.245.225.0
dookup P Address Location FordP: 87.245.242.236 - &=
Continent:  Europe (EU)
Country:  United Kingdom 55 (GE)
Capital: London
State: London, Clty af =,
City Location: i iy i
Postal: EC4N
ISP: RETN Limited
Organization: RETN Limited
AS Number:  AS9002 RETN-AS

Hameservers:

Time Zone:  Europe/London
Local Time:  11:56:33

L."a.' Bean}’

oy %
deri U ._i Kuliznim San zn  Harha hm.asul'hdmn

Sekil 2.19 (87.166.164.181 nolu sunucunun lokasyon bilgileri)

byLock ile ilgili olarak yapilan arastirmalarda programin “David Keynes™” isimli bir kisi
tarafindan yazildig1, https://bylockapp.wordpress.com/ blog sayfasmin ve
keynes97209(@gmail.com eposta adresinin uygulamay: gelistiren kisiye ait oldugunu cesitli web

sitelerinde referans olarak gosterildigi goriilmiistiir.

Internet arastirmalarinda “David Keynes” ve “byLock” programu ile ilgili uygulamanin
yazildif1 ve piyasaya siiriildiigi konusunda ticari sirket bilgisi veya detayh sahis bilgisine

ulasilamamastir.

byLock.apk dosyas: icerisinde yer alan BYLOCK.RSA Sertifika dosyast Windows Isletim
Sistemi olan bir bilgisayara yiiklenmek suretiyle ayrnntilarina bakildiginda asagidaki bilgiler

ulagiimigtir.

Verilen Veren Sire Sonu Hedeflenen amaglar  Kolay Ad
] David Keynes David Keynes 11.08.2041 <Tama> <Yok>

Sekil 2.20 (Sertifika Bilgileri)

K
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§ : Alan

Deger .

Vcﬁlen

David Keynés 7

Veren

David Keynes

Gegerlilik

26.03.2014 — 11.08.2041

Siird

V3

Seri No

53329%9ac2

Imza Algaritmas:

shalRSA

Imza karma Algoritmas:

{ shal

‘Sertifikay1 Veren

CN = David Keynes
OU = Application CA
O =by Lock

L = Beaverton

S = Oregon

Cc=US

'Geg'e'rﬁﬁk baglangic:

26 Mart 2014 Carsamba 12:15:46

Gegerlilik sonu

| 11 Agustos 2041 Pazar 12:15:46

Konu )

CN = David Keynes
OU = Application CA

| O=byLock
| L = Beaverton

S = Oregon
C=US

Ortak Anahter

RSA (2048 Bits)

‘| 308201 0a02 8201 01009b¢c3 9924 5b 14 2 5b 59 3¢ ea dO fd 66 d7 9d db ca 91 92 5a 6¢ ¢0 6¢ 38 33

d9bedc B 72 14e4 O OF 78 5 74 14 44 87 fb dc d3 38 31 €7 8d d9 37 19 ff a8 67 6d 9d bb 37 3e 21 42
1d¢2 9e b6 ¢2 37 13 22 7f cf 32 0d 51 b8 0e 26 d8 d6 ec cf4b 57 16 al 49 40 b7 labe 33 ¢3 67 4a 9¢ 6a
d8af338b3a97 la 1bff78 000 Thb Ob 39 77 ab 8¢ 04 17 56 88 62 f8 2a 17 06 95 ea {7 8a 45 64 56 ca
5826 e0 1f3d ¢9 09 35 6e €5 ffac 67 fc 0f ac 25 9744 1c b4 6b ca 99 2c a7 b7 ad 42 b1 €3 54 be 60 d6 a7
b7 df 44 25 ffd4 8d 55 f2 a4 20 71 b3 ce 19 77 9c de d7 8f 26 53 64 aa 42 0a Ob 5e dc 4e ab ba 22 df 21 51
b3 f a2 76 al dé e1 07 50 60 £8 48 9 5f6e 9f ca 31 da 70 d6 93 ¢2 8c 1b 68 4b f3 b7 cd cd db 10 b5 ec 58
54 1aaf 83 90 af 97 f]1 Se e0 09 11 da c6 47 2e 4d 02 03 01 00 01

Ortak Anahtar Par_afnetreléri

05 60

‘Parmak izi algoritmasi

Shal

Parmak izi

c857 8b 48 2169 aa Oc 1£17 09 fb 81 5b 64 66 ea 41 be 96

Sekil 2.21 (Sertifika Detaylari)

Sertifika bilgilerinin 26 Mart 2014 Carsamba 12:15:46°da kullanilmaya baslanildigy,

11 Agustos 2041 Pazar 12:15:46’ya kadar gecerli oldugu tespit edilmistir.

Bylock programina ait *.apk dosyasinin kaynak kod incelemelerinde programim AES256

algoritmasina gore sifreleme yaptigina iliskin kodlara rastlanilmis olup, drmek kodlar asagida

sunulmustur.

a/e.class

paramArrayOfByte2)
{

--------- —net.client.by.lock

public static ¢ a(net.client.by.lock.d.c parame, byte[] paramArrayOfBytel, byte[]

paramc = new c(paramc, true, "CALLING", false);
paramc.a(new SecretKeySpec(paramArrayOfBytel, "AES"));

e
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paramc.a(new IvParameterSpec(paramArrayOfByte2));
return paramec;

3

public void a(IvParameterSpec paramlvParameterSpec)

{

this.b = paramIvParameterSpec;

}
public void a(SecretKeySpec paramSecretKeySpec)

{

this.a = paramSecretKeySpec;

¥
public void a(byte[] paramArrayOfByte)

{
this.n = paramArrayOfByte;

1

Sekil 2.22 (AES Kullammina iligkin 6rnek Kodlar Uygulama igerisinden
yapilan aramalarda AES algoritmasina gore sifreleme islemi yapildign)

public k(DatagramSocket paramDatagramSocket, s params, SecretKeySpec
paramSecretKeySpec, IvParameterSpec paramIvParameterSpec, byte[]
paramArrayOfByte)
{

this.a = paramDatagramSocket;

this.b = params;

this.c = paramSecretKeySpec;

this.d = paramIvParameterSpec;

this.e = paramArrayOfByte;

this.g = new Speex();  //F¥¥#kkkniiinis®¥ gneex is a free codec for free speech
http://www.speex.org/

this.h = 3212;

this.i = 0;

this.j = 0;

this.] = new i();
try

{

this.m = MessageDigest.getInstance("MD5");

this.n = Cipher.getInstance(" AES/CBC/PKCS5Padding");
this.n.init(2, paramSecretKeySpec, paramlvParameterSpec);
this.f = new I(this);

return;

Sekil 2.23 (Uygulama tarafinda veri sikistirma islemi i¢in Speex Codec
kullanildigim gosterir boliim)

oz
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.............

----------

private void c()

{

if ((this.b == null) || (this.d == null) || (this.c == null)) {}

try

{
this.b = KeyFactory.getInstance("RSA");
this.d = Signature.getInstance("SHA1withRSA");
this.c = Cipher.getInstance("RSA/ECB/OAEPWithSHA-1AndMGF1Padding");
return;

}

catch (NoSuchAlgorithmException localNoSuchAlgorithmException)
{
j.a("Error in initializing byLockKeyPair", localNoSuchAlgorithmException);
this.b = null;
this.d = null;
this.c = null;
return;

}
catch (NoSuchPaddingException localNoSuchPaddingException)

{
j.a("Error in initializing byLockKeyPair", localNoSuchPaddingException);
this.b = null;
this.d = null;
this.c = null;

......

Sekil 2.24 (RSA/ECB/OAEPWithSHA-1AndMGF1Padding)

this.m = MessageDigest.getInstance("MD5");

this.n = Cipher.getInstance(" AES/CBC/PKCS5Padding");

this.n.init(1, paramSecretKeySpec, paramIvParameterSpec,
net.client.by.lock.d.r.i().a());

this.o = new j();

this.]l = new r(this);

return;

Sekil 2.25 (RSA/ECB/OAEPWithSHA-1AndMGF1Padding)

p
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[ wwawkpwiariengckage net.client.by Jock.dy#FFrsEssees
import java.math.BigInteger;

import java.security.InvalidAlgorithmParameterException;
import java.security.JnvalidKeyException;

import java.security.KeyFactory;

import java.security. KeyPair;

import java.security.KeyPairGenerator;

import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.security.PrivateKey;

import java.security.Signature;

import java.security.SignatureException;

import java.security.spec.InvalidKeySpecException;
import java.security.spec. RSAKeyGenParameterSpec;
import java.security.spec.RSAPrivateKeySpec;
import java.util. ArrayList;

import java.util.Iterator;

import javax.crypto.BadPaddingException;

import javax.crypto.Cipher;

import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;
import javax.crypto.spec.IvParameterSpec;

import javax.crypto.spec.SecretKeySpec;

import net.client.by.lock.f.j;

public final class g
extends f

{
private PrivateKey e;
private byte|[] f;

public g0
{
try

Object localObject = KeyPairGenerator.getInstance("RSA");

((KeyPairGenerator)localObject).initialize(new RSAKeyGenParameterSpec(2048, RSAKeyGenParameterSpec.F4), r.i0.20);
localObject = ((KeyPairGenerator)localObject).genKeyPair();

this.e = ((KeyPair)localObject). getPrivate();

this.a = ((KeyPair)localObject). getPublic();

e();

e();

return;
}
catch (NoSuchAlgorithmException localNoSuchAlgerithmException)
{

for ;)

{

j.a("SelfKey", localNoSuchAlgorithmException);
}

}
catch (InvalidAlgorithmParameterException localInvalidAlgorithmParameterException)
for (33)

i-a("SelfKey", locallnvalidAlgorithmParameterException);

1

Sekil 2.26 (AES256 ile anahtarin liretimi)

Kaynak kodlarin incelenmesi sonucunda bir birleri ile haberlesen iki uctaki kullanici
arasindaki verilerin 2048 bitlik asimetrik "RSA/ECB/OAEPWithSHA-1AndMGF1Padding"
kriptografik algoritmast kullanilarak sifrelendigi, kullanilan algoritmanin acik anahtarli/asimetrik
sifreleme algoritmast oldugu, biri gizli olmak fizere iki anahtar kullanilarak sifreleme yaptigi, agik

anahtar kullamlarak sifrelenen verilerin gizli anahtar kullanilarak ¢oziimlenebildigi gortlmiigtir.

£
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3. Seagate Z9A4ES1C seri nolu 1TB Sabit Diskin incelenmesi

Ankara C.Bagsaveilligimn 13/12/2016 tarih ve 2016/104109 sorusturma nolu dosyasi
kapsaminda 13/12/2016 tarihli teslim teselliim tutanag ile tarafimiza “byLock” Programina ait
verilerin igerisinde bulundugu Seagate marka 1 adet Z9A4ES1C seri nolu 1TB kapasiteli sabit disk

teslim edilmistir.

Incelenen diskin image diski oldugu ve disk yazma korumali olarak bilgisayar baglandiginda

ekran gorintiileri bulunan igeriklerin yer aldif1 goriilmiistiir.

Ad ’ Degigtirme tarihi Tir Boyut

d. Kingston DataTraveler 3.0 60A44C413A8CB0810987 12122016 18:14 Dosya klasor

W Sony Hard Drive 4691832C10R3 12122016 17:14 Dasya klaséri

i8] KINGSTON_FLASH_BELLEK_ACILMA_GORUNTUSO.PNG 1212.2016 18:28 Taginabilir A§ Graf.. 65 KB
] SONY_HDD_AGILMA_GORUNTUST.PNG 12122016 18:27 Taginabilir A3 Graf.. 63 KB

Sekil 3.1 (Seagate marka Z9A4E51C seri nolu sabit disk icerigi)

3.1. Kingston DataTraveler 3.0 60A44C413A8CB0810987

Imaj Dosya Adi  |KINGSTON MARKA_8GB_KAPASITELI FLASH BELLEK

Olay Numarast |ACBS 2016 104109 |

Imaj Olugturan ~ |SSM 5

Imaj Notu MILLI_ISTIHBARAT TESKILATI TARAFINDAN GONDERILEN
: - |_KINGSTON_MARKA _DATATRAVELER MODEL_DTIG48GB04

 |570700A00LF5V0S7455704 IBNARELI SART BEYAZ RENKLI F

. |LASH BELLEK

Toplam Kapasite |7.751.073.792 Bytes (7,2 GB)

Toplam Sektér  |15.138.816

Sayisi _
Md5Hash ~ |bfb9b514143ee745da5h275¢cb50919d6
SHA1 Hash 0e40b1613fb9af46b8b5359a70418e9493512632

Partitiqns/_’B oliilm

_ Type | Start Sector | Total Sectors |
FAT32X 8.064 15.130.752
3.1..YAPILAN INCELEME SONUCU:
Ad i Degistirme tarihi Tar Boyut
|8 Adliyexist s . 09.12.2016 16:45 Microsoft Excel Ca.. 7884 KB

Sekil 3.1.1.1 (Usb Bellek igerisindeki yer alan (1 adet) dosya)

P —

Sorusturma No:2016,/104109 Sayfa 24 /39




Bilirkisi Raporu

USB Bellegin alinan Imaj bilgilerinin dogrulamasi yapilmis, hash degerlerinin Imaj kopyas:
ile dogrulandign goriilmistir. USB Bellek igerisinde yer alan “Adliye.xlsx” isimli dosyanin
sifrelenmis oldugu goriilmiis, dosya iceriginin bylock listelerinin oldugu bildirildiginden dolay: s6z

konusu dosya 1le ilgili herhangi bir ¢alisma yapilmanustir.

3.2. SONY_MARKA bBW3DEK69121056 IBARELI HARICI HDD olarak etiketlenen disk

MATERYALE AIT OZELLIiKLER

imaj Dosya Adi  |SONY MARKA bBW3DEK69121056 IBARELI HARICI HDD
Dosya Numaras1 |ACBS 2016 104109

imajAlan  [SSM

imajNotu  |MILLI ISTIHBARAT TESKILATI TARAFINDAN GONDERILE

] :  {N_SONY_MARKA bBW3DEK69121056 _IBARELI HARICI_HDD

MDS  |32e17a8f36e426f4af83cce32a0f5087

SHAL . |8a58d21e32cccB0f873446e8ceal46fcVaecdf]

Total Size =~ 11.000.204.883.968 Bytes (931,5 GB)

Total Sectors 1.953.525.164
Partitions/Bdliim

07 NTFS | 2048 [1.953.519.616] 9315GB

3.2.1. YAPILAN INCELEME SONUCU
Sony Hard Drive 4691832C10F3 olarak etiketlenen diske ait Imaj verilerinin dogrulamas:
yapilmis, HASH degerlerinin dogrulandigi, Diskin icerisinde ibdatal ve mdSchecksum.txt olarak

iki adet dosyanin yer aldigi gorilmiistiir.

Ad N Degigtirme tarihi Tar Boyut
[ ] md5checksum.bt 26.10.2016 15:19 Metin Belgesi 1B
| ) ibdatal 26.10.2016 1513 Dosya 113.789.140 KB

Sekil 3.2.1.1 (Sony Hard Drive 4691832C10F3 seri nolu Harddisk Tcerigi)

{ibdatal

1116.520.079.360

26/10/2016 15:18:49

126/10/2016 15:13:22
{1173d7a09195cf0274ce24f0d69ede96

e8cae63538d7a20ddfcb4cdecd9e55214342e75¢

| SONY MARKA bBW3DEK69121056 IBARELI HARICI HDDVmedia/e5al5elf-844d-
1 4b49-a747-c64ae055ead\ibdatal

Sekll 3 2 1.2 (Sony Hard Drive 4691832C10F3 seri nolu Harddisk Icerigi)
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Disk icerisinde yer alan mdSchecksum.txt icerisinde yer alan hash degerinin dogrulamas:
yapilmis ve ayni degere ulagilmistir.

3.2.1.1.%“ibdatal”

“ibdatal” MySQL veri tabanina ait kayitlarin yer aldigi veri tabani dosyasidir. Sayet innodb
tird engine (motor) tercih edildiginde *.ibd uzantili dosya olusturulmaktadir. MySQL ver
tabanmin yapilandirma dosyasinda “innodb_file_per_table” parametresi eklenmemis ise veri
tabani dosyas: tek bir ibdatal dosyasi olarak biiyiik bir dosya olacaktir. “innodb_file_per_table”

parametresi eklenmesi halinde veri taban1 *.ibd uzantili veri tabani dosyalarinin olusacaktir.

Disk icerisinde yer alan ve 113.789.140 KB (108 GB (116.520.079.360 bayt))’lik kapasiteye
sahip “ibdatal” dosyasinin MySQL veri tabani dosyasi oldugu goriilmis ve icerisindeki verilerin
tablo yapisinin ortaya c¢ikartilmas: igin caligmalar yapilmistir. Ancak ilgili dosya yapisi bozuk

oldugu icin sema bilesenlerine erisilememistir.

ibdatal dosyasi icerisindeki verilere erisim saglanabilmesi ve bu verilerin tablolar
halinde kurtarilmasi i¢in Linux Centos ve Debian isletim sistemleri iizerinde “Percona Data

Recovery (percona-data-recovery-tool-for-innodb)” https://www.percona.com/ ve

“TwinDB Data Recovery (undrop-for-innodb)” araclari kullanilmigtir.

https://recovery.twindb.com/

Ilgili araclar ile yapilan islemler sonucunda “ibdatal® iceresinde toplam (28) adet tablonun
bulundugu “appDb” ve “wordpress” isimli iki ayr1 veri tabaninin yer aldigi, abbDb icerisinde
toplam (15) adet tablonun bulundugu, wordpress veri tabaninda (11) adet tablonun yer aldig

goriilmiistiir. “byLock” veri tabanina ait “appDb” detayli olarak incelenmistir.

jmysql> select * from SYS_TABLES;

e R G B B F sk sse S s n e R L T e e +

| NAME | ID | N_COLS | TYPE | MIX ID | MIX_LEN | CLUSTER NAME | SPACE |

e R T T S Fommnmnn- Foseniann EEEEE TR LR +
appDb/action | 13 | 7 1] 0 o) | o |
appbb/attachment 41 7 1 0 o] 0
appDb/call_history 15 7 1 o o] o]
appDb /chat 40 7 1 0 [¢] o]
appDb/client 17 6 1 0 o] o]
appDb/exception 18 5 1 o} ¢] o]
appDb/file | 43 | 3 | 1 0 0] | 0

| appDb/file_transfer 42 10 | 1| 0 o] | o |
appDb/group_member 21 2 1 0 0 0
appDb/log 45 10 1 lo] 0 0
appDb/ma1l 44 =} 1 o | 0 0
appDb/roster 24 4 1 o | [o] 0
appDb/setting 25 2 1 o | 0 0
appbb/user 26 10 1 o | 0 0
appDb/user_group 27 3 1 0 | o | 0

% ST
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| SYS_FOREIGN | 11 | -2147483644 | 1] 0| 0| | 0|
| SYS_FOREIGN_COLS | 12 | -2147483644 | 1 0| 0| [ 0|
| wordpress/wp_commentmsta | 33 | 4 | 11 o | 0| | 0|
| wordpress/wp_comments | 24 | 15 | 1] o | 0| | o |
| wordpress/wp_links | 35 | 13 | 1] o | o | | o |
| wordpress/wp_options | 35 | 4 | 1] o | 0| | o |
| wordpress/wp_postmeta | 37 | 4| 1] o | 0| | 0|
| wordpress/wp_posts | 32| 23 | 1] o | o | | o |
| wordpress/wp_terms | 30 | 4| 1 o | 0| I 0|
| wordpress/wp_term relationships | 32 | 3| 1 o | ol | 01
| wordpress/wp_term_taxonomy | 31 | 6 | 1] 0| 0| ! 0|
| wordpress/wp_usermeta | 26 | 4 | 1] 0| 0 | | 01
| wordpress/wp_users | 28 | 10 | 1 e | 01 I 01
B = nomin rom e e e e e T A drenrdersciiaadine s R [ P Focensinca e Feeeena +*
28 rows in set (0,00 sec)

Sekil 3.2.1.1.1 (ByLock uygulamasina ait appDb igerisindeki tablo)

“appDb” olarak adlandirilan veri tabaninin “byLoek” programimna ait verileri icerdigi

anlagilmis, tablolar agagida listelenmistir.

set (0

Sekil 3.2.1.1.2 (ByLock uygulamasina ait

(i B

apr icerisindeki tablo)

“appDb” isimli veri tabani igerisinde (15) adet tablonun yer aldig1 gbriilmiis, tablo icerikleri ve veri

yapisi agagida detayli olarak agiklanmugtir.

a) Action Tablosu

MULL
MULL

MULL
NULL
MULL
MULL
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*action™ tablosu icerisinde toplam (32) adet kayit bulundugu ve “log” tablosundaki olugan

uygulama loglarinin “action” tablosundaki parametrelere gore olustugu anlagiimigtir.

Sekil 3.2.1.1.4 (“action” tablosundaki kayitlar)

Tablo icerisindeki kayitlar incelendiginde Omegin “log”  tablosunda “1” degeri
gortildligiinde bir kullanicinin arkadag ekledigi, “2* degeri goriildiiginde Yeni bir kullanicinin
olustugu, “24” degeri goriildiiginde kullanicinin silindigi, “25” degeri goriildiigiinde kullanicl
bilgilerinde diizenleme yapildig1 anlasilmis, igerikler Sekil 39°da sunulmustur.

b) Attachment Tablosu

MUL
HULL
MULL
NULL
NULL
HULL

“attachment” tablosu mail gdnderilmesi sirasinda bir dosyanin gdnderilmesi durumunda
kullamldigy, tablo icerisinde “mail” tablosuna ait mailld, file tablosuna ait fileId, filename gibi

bilgilerin de yer aldig1 goriilmiistiir.

e
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¢) call_history Tablosu

ysql> desc call hisiory;

e —+-
| Null | 2
e S s i Fooe= $onoa e B
i : varchar(32) PRI | #ULL
int({l1) : NULL
int(ll) NULL
ti CURRENT TIMESTAMP
NULL
NULL

i T e
) e b s SR

Sekil 3.2.1.1.6 (call_history tablo yapisi)

Call_history tablosu ile uygulama igerisindeki sesli aramalara iliskin kayitlarm tutuldugu
gortlmektedir. Tablo yapisi incelendiginde “id” yapilan aramalar ile ilgili tablo id numaras:,
“callerId” arama yapan kullanicinin User tablosundaki ID numarasini, “celleeld” aranan
kullamicinin User tablosundaki ID numarasini, “callTime” arama zamanmi “result” arama

durumunu, “duration” arama siiresini, “trafficSize” olusan trafigin data cinsinden boyutunu ifade

etmektedir.

Call_history tablosu igerisinde toplam 1.219.016 adet kayit bulundugu tespit edilmis olup,

ornek kayitlar agagida sunulmustur.

Sekil 3.2.1.1.8 (chat tablo yapisi)

“chat” tablosu uygulama igerisindeki yazih iletisim kurulmak icin kullanilan boliim
oldugu, chat tablosunda “fromUserId” mesaji yazan kisiye ait user tablosundaki ID numarasini,

toUserId” kendisine mesaj yazﬂan(kisile ait user tablosundaki ID numarasini, “ciphertext” mesaj
|
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igerigini, “signature” imzayi, “sendtime” gonderilme zamanini, “received Time” ise mesajin
ulastign zamani gosterdigi goriilmistiir. “chat™ tablosunda 17.169.650 adet kayit bulundugu tespit

edilmigtir.

e) client Tablosu

wysql> desc client;

Ve
buildhumber
path

uplo

Sekil 3.2.1.1.9 (client tablo yapisi )

client tablosunda uygulamamin versiyonlan ile ilgili alanlarin oldugu degerlendirilmis

ancak tablo icerisinde herhangi bir kayit tespit edilememistir.

MULL
HULL
NULL
NULL
NULL

oo PRSPt A

Sekil 3.2.1.1.10 (exception tablo yap1s1)

Exception tablosu uygulama kullanilirken olusan hatalara ait kayitlann yazildig: tablo

oldugu degerlendirilmistir. Tablo icerisinde 445 adet kayit bulundugu tespit edilmistir.

g) file Tablosu

| NO | PRI | NULL
| NO | NULL

Sekil 3.2.1.1.11 (file tablo yapisi)

“file” tablosu bylock uygulamasindaki dosya yiiklenmesi i¢in kullanilan tablo oldugu

degerlendirilmistir. Tablonun alan adlarina bakildiginda “id” tablo icerisinde primary (birincil)

(M £
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index degerini, “path” dosyanin uygulama sunucu iizerindeki yerini, “size” ise dosyanin boyutunu

gostermektedir.

nysgl> select * from file 1imit 5;

G I:/12/11/'1 /017/1268801364386516-3925 | 2156384

5/12/11/16/03/1271623968487787 -8999
215/12/12/22/62/1377745561692346-3161 | 1685232
115/12/13/06/ 01/14088717344681@2 8674 | 1314832

5/12/13/16/03/1422503584622638-5462 | 2001120

Sekﬂ Sekll 3.2.1.1.12 (“file” tablosu alan adlar1 ve dzellikleri)

“file” tablosunda 38.546 adet kayit bulundugu, tablo igerisindeki kayitlara gére kullanicilar
tarafindan yiiklenen dosyalarin sunucu fizerindeki “disk1-2th” olarak adlandirilan alanda

depolandig anlasilmaktadir.

h) “file_transfer” Tablosu

'
Il

PR £ S U L N o 8 5 .
' 2

Sekil 3.2.1.1.13 (“file_transfer” tablo yapisi)

“file_transfer” tablosu bylock uygulamasim kullananlar tarafindan file tablosuna yiiklenen
dosyalarln kendi aralarinda géndermelerini sagladiklan tablo oldugu degerlendirilmektedir, Tablo
yapisima gore “fromUserld” dosyayr gonderen kisiye ait user tablosundaki ID numarasini,
“toUserld” dosya génderilen kisiye ait user tablosundaki ID numarasini, “fileld” file tablosundaki
ID numarasini “name” dosya adim, “aesKey” ve “aesIV” anahtarlar, “signature” imzayi,
“sendtime” gonderilme zamanini, “receivedTime” ise mesajin ulash@ zamani gosterdifi

goriilmiistiir,

X
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i) “group_member” Tablosu

ysqls desrgmup_member, e
| Mull | Key | Default | Extra |

Fommm oo Fo—- - +----- oo me o e + 4

| groupld | int{11) ] NO | PRI | NULL
| userld -] dnt{11) | MO - ] PRI | NULL

I rows in set (0,060 sec)
Sekil 3.2.1.1.14 (group_member tablo yapisi)

“group_member" tablosunda “groupld” ve “userld” olmak ftzere iki adet alan
bulundugu, “groupld” bylock iciresinde olusturulan gruplann ifade ettigi, “userId” ise olusturulan

gruplara eklenen kullanicilar ifade ettigi anlasilmistir.

* from group member limit 10;

|
=
I
|
I
|
I
I
I
I
I
-

at (6,00 sec)
Sekil 3.2.1.1.15 (“group_member” tablosu drnek veriler)

“group_member” tablosuna ait (10) adet kayit listelenmistir. Kayitlara bakildiginda
groupld numaras: “1” olan grupta 6 adet kullanicinin yer aldig goriilmiistiir. Yapilan ¢alismalarda
group_member tablosu icerisinde 208.424 adet kayit bulundugu, bir kullanicinin birden fazla gruba
déhil oldugu, groupld numarasi (1) olan grupta userld numaras: 28, 63, 98, 528, 566, 662 ID nolu
kullanicilarin yer aldig goriilmiistiir.

j) “log” Tablosu

| ¢
| NULL
| NULL
| NULL
| NULL
| NULL
H--mmn B

Sekil 3.2.1.1.16 (“log” tablo yapisi)

AN o
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“log” tablosunda “user” tablosunda kayitli kullanicilarin program icerisindeki islemlere ait
uygulama loglarmin yer aldifi, “log” tablosundaki kayitlarin “action” tablosunda belirtilen
gorilmis, tablo igerisinde 138.174.968 adet kaydin bulundugu tespit edilmis, 6rnek kayitlar asagida

sunulmustur.

ios = E | HULL
android 0 | | HULL
android ¢ Ui
android

android

rows in set {0,00 sec)

Sekil 3.2.1.1.17 (log 6rnek veriler)

“log” tablosu igerisinde yer alan kayitlara gére “ios” ve “andoid” cihazlardan gelen bir kisim

log kayitlarmmn bulundugu gériilmiistiir.

k) mail tablosu

-
e
=

[ NOLL
| BULL
| NOLL
| HULL-
HULL
HULL

|
|
|
|
I
I
|
|

+

Sekil 3.2.1.1.18 (“mail” tablo yapisi)

“mail” tablosu “chat” tablosu ile benzerlik gbstermektedir. “mail” tablosunda
“fromUserId(gdnderen), toUserId(alan), otherRecipients(diger ahicilar), subject (konu), body
(mesaj metni)” gibi alanlarin bulundugu griilmektedir. Mail tablosunda 3.758.351 adet kayit
bulundugu tespit edilmistir.

1) roster tablosu

PRI | NULL

| NULL
| NULL
| NULL

Sekil 3.2.1.1.19 (roster tablosu alan adlan ve dzellikleri)
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“roster” tablosu bylock uygulamasi igerisinde programu kullanin kisinin kendi rehberini
olusturmas i¢in kullandig1 bsliim oldugu gériilmiistiir. Bir kullanici bylock iizerindeki bir kisiyi
kendi listesine kayit ettiginde bu sahsa isim verebildigi goriilmektedir.

mysql= select * from roster 1imit 16;

+___-V ______ +
| nickname |

3
4
B
E
7

foruk

29

77 P

34 Orhan A
ZB.Yunu

S T e s

A ==
3

L

180 rows in set {0,008 sec)

Sekil 3.2.1.1.20 (“roster” tablosu omek veriler)

Omek kayitlar incelendiginde fromUserld=3 (User tablosundaki ID numarasi 3 olan
kullamer), toUserld=4 (User tablosundaki ID numarasi=4 olan kullaniciy1) “alex” ismi ile kayit
altina aldigi1 gostermektedir. Yapilan galismalarda “roster” tablosuna ait 1.705.659 adet kayit

tespit edilmistir.

m) setting Tablosu

lesy ssetting;

| Null | Key | Default | Extra

et e +o--n-- +-=--- Hommmm = e +
5 | NO | PRI | NULL
| MO | | NULL
SRR T oy Sl
I orows in set {0,03 sec)

Sekil 3.2.1.1.21 (setting tablo yapis1)

“setting” (ayarlar) tablosu fizerinde (2) adet alan bulundugu goriilmiistiir. setting

tablosundaki kayitlar incelendiginde asagidaki sonuclar elde edilmistir.

&

Sorusturma No:2016/104109 Sayfa 34 /39




Bilirkisi Raporu

nysgl> select * from setting;

| setting¥alue
__________ '..____-—_———__-_.‘.'

| base directory for files '

default password | 12345678

media address ' 46.166.160.137
| media port 443
| timeout for not received chat 1296000
| timeout for not ved file transfer | 1296600
| Timeout Tor_not ved mail 1296600
| timeout for receis chat 86400
| timeout Tor ived file transfer 258200

zout_for ived mail 259200

10 rows in set (0,00 sec)
Sekil 3.2.1.1.22 (“setting” tablosu igeriginde yer alan kayitlar)
“setting™” (ayarlar) tablosu igerisinde (10) adet kayit bulundugu tesit edilmis, kayitlar
incelendiginde bylock programmna ait kullamm esnasindaki cesitli ayarlarin burada yer aldig

gorillmiistiir.

Base_directory_for files | Yiiklenen dosyalarin aktarilacagi sunucu iizerinde

dosya yolunun burada gosterildigi

default_password On tammli sifrenin 12345678 olarak belirlendigi

media_adres Media adres olarak 46.166.160.137 nolu IP

media_port adresinin ve 443 nolu PORT bilgisinin belirtildigi
goriilmistiir

Sekil 3.2.1.1.23 (setting tablosunda yer alan kayitlar)

46.166.160.137 nolu IP adresi ile ilgili olarak Internet iizerindeki acik kaynaklar

(www.whois.domaintools.com) kullanmilmak suretiyle yapilan arastirmalarda 14/08/2014 tarihinden

itibaren “bylock.net” tarafindan kullamilmaya baslanarak 02/04/2016 tarihine kadar kullanildi
tespit edilmistir. (Sekil 58)

ol

Sorugturma No0:2016/104109 Sayfa 35/39

e e e Y
S
A s,




Bilirkisi Raporu

Lookup the Hosting History of 8 Domain
bylock.net

IP Address History Registrar History
Event Date Action Pre-Action IP Post-Action 1P Date Registiar
2006-04-08 VNEW B -none- 7 69.25212 153 2007-03-18 ) CEDHOIDDM-EEHS
2006-04-15 Mot Resolvable 6925212153 -none- 2007.04.18 BelgiumDemains
2007-03-03 New -none- 64.20.43 107 2014-03-1t GoDaddy.com
2007-03-10 Not ées.crvab!e 642043107 . -none-
2007-03-10  Not Resolvable 64.20.43.107 -none- Name Server History
2007-0+-22 N.ew ) nones 66.45.238.60 Event Date Action Pre-Action Server Post-Action Server
£ 2007-04-22 New -none- 66.45.238.60 20060314 Newr st Prarsdirectdon:
2607-04-29 Not Reso.lvab!e— 664523860 -”nune- 2006-03-18 Delete Proredirect.com -none-
20070429 Mot Resolvable 6645 238.60 -none- slreasn e G e
2007-06-24 New FRofes 66.45.238.60 200.6-0.4-;32 Delete My;-name-server.com -none-
2007-06-22  New -none- - |66.45.238.60 SoEEEE e none. Name net
2007-07-01 Mot Resoivable  66.45.238.60 none- 2006-04-0¢ Delete Nameinat -none-
2007-07-01  Not Resofvable 6645238 €0 -none- L . Sk C N
12014-03-16 New “none- ‘18416822139 SR v omerdt e
2014-03-31  Change 18216822139 69.64.56.133 20140313 New none- W
2014-08-14 Cnengs 69.64.56.133 I46'16""'1(i',‘}'J"37 2016-04-23 Delete Domaincontrol.com ! -none-
2016-04-02  Change |46,166‘160,137 I '184.168221.72 ssnoein e R " Gandinet
2016-05-04 Not Resolvable 184.168.221.72 ehongs 2016-08-12 Transfer  Gzndinet o Cloudtiare.com
20160611 New © none- | 2177018438 '
2016-08-12 Change 217.70.184.38 . 10427169137
2016-08-22 Change 104.27.169.137 104.27.168.137
Note: The current IP location and IP Wnois may not be the same 25 it was on the

Sekil 3.2.1.1.24 (46.166.160.137 nolu IP verileri)

“setting” tablosunda gonderilen mail, chat ve dosya transferlerinde zaman asimi siirelerinin
de kontrol edildigi goriilmiistiir. Burada “chat”, “file transfer” ve “mail” gonderilmesi halinde

ulastiginda ve ulasmadigindaki zaman agimu siiresinin belirlendigi tespit edilmistir.

timeout for not received chat 1296000 (360 saat) 15 Giin
timeout_for_not_received file transfer | 1296000 (360 saat)15 Giin
timeout for not received mail 1296000 (360 saat) 15 Giin
timeout for received chat 86400 (24 Saat) 1 giin
timeout for received file transfer 259200 (72 Saat) 3 Giin
timeout for received mail 259200 (72 Saat) 3 Giin

Sekil 3.2.1.1.25 (Zaman asimu siireleri)

-
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n) user Tablosu

ysqls fiysgl> desc usar; A 3 i
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Sekil 3.2.1.1.26 (user tablo yapisi )

“user” tablosunda “id” bylock icerisinde yer alan “Userld” no, kullanic1 adi (username),
psw (md5 kriptolu olarak sifre), kullame1 durumu admin veya user olarak, (program igerisinde 3
adet admin kullamcisimin yer aldigr diger kullanicilarn standart user olarak goriildiigt), olusturulma

tarihi, son online tarihi gibi bilgilerin bulundugu goriilmiistiir.
Yapilan inceleme sonucunda toplam 246.206 adet kayit bilgisine ulagilmistir.

0) user_group tablosu

PRI.| NULL
| MULL
| NULL

____k4*“
e e

'
)
'
1
'
B
'
'
1
'
'
'
"
'
1

Sekil 3.2.1.1.27 (user_group tablo yapis1 )

Tablo yapis1 incelendiginde “id” user_grup tablosunun tablo birincil index degerini,
“userId” tablo icerisindeki olusturulan grubun hangi kullanic1 tarafindan olusturuldugu, “name”
ise gruba verilen ismi ifade etmektedir. User_group tablosuna ait 6rnek kayitlar incelendiginde

hangi kullanicinin (userld) hangi grubu olusturdugu ve gruba verdigi isim gdriilmektedir.

0 rows in set [©.80 sec)

Sekil 3.2.1.1.28 (user_group tablosuna ait ek veriler)

Yapilan inceleme sonucunda toplam 32.880 adet kayit bilgisine ulagilmustir.

4 X
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“ibdatal” dosyasi igerisindeki ham veriler iizerinde Linux Centos ve Debian isletim
sistemleri igerisinde “Percona Data Recovery (percona-data-recovery-tool-for-innodb) ve
TwinDB Data Recovery (undrop-for-innodb)” araclari kullanilmak suretiyle kurtarma islemleri

yapilarak elde edilen verilere ait kayit sayilar1 Sekil 3.2.1.1.29 icerisinde sunulmustur.

i DL e SAVITARIG
1 action 32
2 attachment 11.827
3 call history 1.219.016 _
4 ichat s T e e B0 Rsl e
5 client 0
6 exception 445
7 file 38.546
8 file transfer 0546
9 group_member 208.424
10 |log 138.174.968
12 | roster 1.705.659
13 | setting 10
R R e e PR STy e e
15 | user_group 32.880 j

Sekil 3.2.1.1.29 (Veri Tabani iizerinde yapilan kurtarma islemi soncunda elde edilen veriler)

Kayitlar EK-2°du sunulan (1) adet Sandisk marka B161025474V SDCZ71-064G USB Bellek
icerisine aktarilmis, USB Bellek Windows Bitlocker ile sifrelenerek, sifresi ayr bir kapali zarf

icinde haricen sunulmustur.

4. SONUC VE DEGERLENDIRME
ByLock program ile ilgili Internet iizerindeki acik kaynaklardan ve programin Android

Uygulama Paket (*.apk) dosyasi iizerinde arastirma ve incelemeler yapilmustir.

Programin genel yapisi itibariyle yazili mesaj gonderimi ve alimi, sesli arama, mail
génderimi, program igerisinden fotograf ¢ekilmesi, gonderilmesi veya cep telefonu icerisindeki bir
dosyanin programa eklenerek diger kullamicilara gonderilmesi, grup olusturulmasi ve grup ici

mesajlasma gibi 6zeliklerinin mevcut oldugu gériilmiistiir

Programin ekran goriintiilerine gore kayit islemi (Register) sonrasinda birde onaylama

(Validate) islemi yapildigini, onaylama islemi sirasinda kullamier kimliginin belirlenmesi veya

- .
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kayith kullanicinin kimligini ortaya ¢ikartabilecek tiirden bir dogrulama sisteminin olmadig, cep
telefonu (SMS - KOD) veya e-posta lizerinden yapilan bir dogrulama yapisinin olmadign

gorilmiistir.

Programin Android Uygulama Paket (*.apk) dosyasina ait Java Decompiler uygulamasi ile
kaynak kodlar incelendiginde verinin kriptolanmasi icin AES256 algoritmasimnm kullanildigy,
verinin dogrulanmast i¢in ise (6zet almak icin) MD3 Hash algoritmasinimn kullanildigi goriilmiistiir.
Ayrica aktarilan verinin sikigtirilmasi icin ise SPEEX codec algoritmasmuin kullanildifn tespit

edilmistir.

“byLock” programuni, uygulamay: kullanan kisi veya kisiler arasinda, kendi kimliklerini
belirleyici herhangi bir ibareyi kullanmaksizin (Telefon Numarasi, IMEI numarasi, dogrulama kodu
e-posta vb.) Internet erisimi olan mobil cihazlarda kriptolu olarak kisiden kisiye veya grup igerisinde
yazigsma (chat) yapilmasina, dosya alinip gonderilmesine, e-posta alinip gonderilmesine ve sesli

arama (voip) yapilmasina olanak saglayan mobil iletisim arac1 oldugu degerlendirilmistir.

“byLock™ veri tabanina ait raporun ilgili béliimlerinde detaylani yazili olan veri tabam
dosyasi (ibdatal) incelenmistir. MySQL INNODB (engine) motoru kullanilarak isletilen bu veri
tabanmin ilk incelemesinde yapisinin bozuk oldugu gériilmiistiir. Veri tabani dosyasinin igerdigi
nesnelere erismek i¢in kurtarma (recover) islemine tabi tutulmustur. Cesitli yontemler kullanilarak
elde edilen veriler tablo 63’de liste halinde sunulmus olup, MySQL dump *.sql dosyas olarak EK-
2’de sunulan (1) adet Sandisk marka B161025474V SDCZ71-064G ibareli USB Bellek icerisinde

Hash degerleri ile aktarlarak rapor ekinde sunulmustur.

Arz olunur. 12/07/2017

BILIRKIiSI HEYETI

JMGOCMEN

Yrd.
1 Adli Bilisim Uzmani

EKLER:

EK-1 Seagate Marka Z9A4ES51C seri nolu 1TB IMAJ diski (1 adet)
EK-2 Sandisk marka B161025474V SDCZ71-064G (1 adet )

EK-3 Dosya Hash Listesi (1) Sayfa
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