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ONSOZ

Bilisim teknolojilerindeki gelismeler sonucunda geleneksel yontemlerle miimkiin
olmayan ¢ok sayida verinin toplanabilmesi, daha 6nce birbirinden iliskisiz sekilde tutulan pek
¢ok verinin merkezi olarak bir araya getirilebilmesi, verilerin veri eslestirme ve veri
madenciligi gibi ileri teknolojik imkanlarla analize tabi tutulmak suretiyle veriden yeni veriler
tiretme kapasitesinin artmasi, verilere erisim ve veri transferinin kolaylasmasi, kisisel verilerin
kiymetli bir varlik niteligi kazanmasi neticesinde 6zel sektor unsurlarinca olusturulan risklerin
daha yaygin ve 6nemli boyutlara ulagmasi, teror ve sug Orgiitlerinin kisisel verileri ele gecirme
yoniindeki faaliyetlerinin artmasi gibi etkenler giintimiizde kisisel verilerin en iist seviyede
korunmasimi zorunlu kilmaktadar.

Belirtilen sebeplerle kisisel verilerin en {ist seviyede korunmasi zorunlu olmakla birlikte
bu hak mutlak ve simrsiz olmayip Anayasamin 13. ve 20. maddeleri geregince belirli
kosullarda, demokratik toplum diizeninin gereklerine ve Olgiiliiliik ilkesine aykir1 olmamak
tizere kanunla sinurlanabilir. Anayasa’min amir hitkmii geregince konuyla ilgili pek ¢ok
diizenleme yapilmistir. Bu diizenlemelerden bazilar1 da kisisel veri niteligindeki internet trafik
verileri ve HTS kayitlariin saklanmasi ve imhasma iliskindir ve kanun ve yonetmeliklerde bu
veri ve kayitlarin saklanma ve imha prosedyiirleri ile denetim mekanizmalarna yer verilmistir.

Ancak, tiim bunlara ragmen bilisim teknolojileri sektoriiniin diizenleyici ve denetleyici
kurumu olan Bilgi Teknolojileri ve Iletisim Kurumu (BTK), kendisine verilmis bir yetki
olamamasma ve bu konuda verilmis mahkeme kararlari bulunmamasina ragmen, internet
trafik verilerini ve HTS kayitlarim isletmecilerden istemekte, yillarca saklamakta ve saklamaya
devam etmektedir. Saklanma siiresi ge¢mis kayitlar1 mahkemelerin istemesi iizerine de bu
kayitlar1 gondermis ve hukuka aykir1 hale gelen bu delillerle insanlar cezalandirilmistir

Calismada, internet verileri ve HTS kayitlarmin saklanma usuliine ve konuyla ilgili
Anayasa Mahkemesi tarafindan verilen Ertan Ergikt1 (3) ve bu karara atifla ATHM'in verdigi
Camursen/Tiirkiye kararmin degerlendirmesine yer verilmistir.

Stichting Justice Square biinyesinde hazirlanan bu ¢alismanin faydal olmasmu dileriz.

19 Aralik 2024

Amsterdam
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CAMURSEN/TURKIYE KARARI: INTERNET TRAFIK VERILERININ SAKLANMASI
VE SISTEMATIK HAK THLALLERI

Genel Olarak

Elektronik ortamda islenen suglarin aydinlatilmasinda internet baglantisiyla ilgili kisi,
yer ve zaman bilgisinin tespiti ok onemlidir. Bu tespitin yapilabilmesi igin; kisilere tahsis
edilen IP adresi, internet {izerinden sunulan hizmetin baslangi¢ ve bitis zamani, yararlanilan
hizmetin tiirii, aktarilan veri miktar1 ve abone bilgilerine, diger bir ifadeyle internet “trafik
bilgileri” ne ihtiyag vardir. Trafik bilgisi, bir internet kullanucisimin 6zel hayat ile ilgili bir¢ok
detays, kisisel tercihlerini, politik egilimlerini, saghk bilgilerini, ticari sirlarm ifsa edebilecek
nitelikte kritik bilgiler iceren veri tiirtidiir. Bu nedenle, trafik bilgileri ile bir kisinin hayatiyla
ilgili neredeyse her detayin kolayca tespiti miimkiindiir. Dolayisiyla trafik bilgisinin
kapsamina kisisel veriler de girer. Kisisel veri kavram, belirli veya kimligi belirlenebilir olmak
sartiyla bir kisiye iliskin biitiin bilgileri igerir. Kisisel verilerin korunmasi hakki, kisinin insan
onurunun korunmasmin ve kisiligini serbestge gelistirebilmesi hakkinin 6zel bir bigimi olarak
bireyin hak ve ozgiirliiklerini kisisel verilerin islenmesi sirasinda korumay: amaclar. Ancak,
s0z konusu hak simrsiz degildir. Kisisel verilerin korunmasi hakki veri sahibinin mutlak ve

sinirsiz bir veri hakimiyetini miimkiin kilmaz.

1. Internet Trafik Bilgilerinin ve HTS Kayitlarinin Saklanmasi ve imhasina fliskin

Mevzuat

Konu ile ilgili diizenlemeler genel olarak, Tiirkiye Cumhuriyeti Anayasasi, 5809 sayili
Elektronik Haberlesme Kanunu, 5651 sayilh Internet Ortaminda Yapilan Yayimnlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,
6698 sayili Kisisel Verilerin Korunmasi Kanunu, 5237 sayil Tiirk Ceza Kanunu (TCK), 5271
saylli Ceza Muhakemesi Kanunu'nda (CMK) ve bu kanunlara dayamnilarak cikartilan

yonetmelikle ile yapilmistir.
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a) Tiirkiye Cumhuriyeti Anayasasi

Anayasa ile 6zel hayatin gizliligi giivence altina alinmis olup, herkes, 6zel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
gizliligine dokunulamaz (Anayasa md. 20/1). Bunun yam sira; kisisel veriler igin ayr1 bir
hiikiim ile de giivence altina alinmistir. Buna gore; herkes, kendisiyle ilgili kisisel verilerin
korunmasim isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amagclar1 dogrultusunda kullaniip kullanilmadigmm 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir (Anayasa md. 20/3).

Anayasa ile deliller hakkinda da bir giivence tamimlanmistir. Bu diizenleye gore Kanuna
aykir: olarak elde edilmis bulgular, delil olarak kabul edilemez (Anayasa md 38/6).

Yukarida yer verilen iki diizenleme birlikte degerlendirildiginde; kisisel veriler, ancak
ve ancak kanunun 6ngordiigii hallerde veya kisinin agik rizasiyla islenebilir ve hukuka aykir:

olarak islenen kisisel verilerin delil olarak kabul edilemez.
b) 6698 Sayil1 Kisisel Verilerin Korunmasi1 Kanunu

Kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak {izere
kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel
kisilerin yiiktimliiliikleri ile uyacaklar1 usul ve esaslar1 diizenlemek (Kanun md. 1), kanunun
kapsami ise, kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen otomatik
ya da otomatik olmayan yollarla isleyen gercek ve tiizel kisilerdir (Kanun md. 2).

Kisisel veri; “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde
(Kanun md. 3/1-d), 6zel nitelikteki kisisel veri; "kisilerin irki, etnik kikeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saglig1,
cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler”
seklinde (Kanun md. 6/1), kisisel verilerin islenmesi ise; “kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,

aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hile getirilmesi, simiflandirilmas: ya da
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kullamlmasimin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islem” seklinde (Kanun
md. 3/1-e) tamimlanmuistur.

Kanunun amaci ve kapsami ile kanunda yer verilen kisisel veri ve kisisel verilerin
islenmesi tanumlar1 hep birlikte degerlendirildiginde; bir kisinin kimlerle, hangi siklikla, ne
kadar konustugu, hangi internet sitelerine hangi siklikla girdigi gibi hususlar1 ihtiva eden, bu
baglamda kullanicisinin  6zel hayat1 ile ilgili bir¢ok detay1, kisisel tercihlerini, politik
egilimlerini, saghk bilgilerini, ticari sirlarm ifsa edebilecek nitelikte kritik bilgiler iceren trafik
bilgilerinin kisisel veri niteliginde oldugunda herhangi bir tereddiit bulunmamaktadir.

Kisisel veriler, ilgili kisinin agik rizasi olmaksizin islenemezler (Kanun md. 5/1).
Kanunda yer verilen tamimdan da anlasilacag: iizere, kaydetmek, depolamak, muhafaza
etmek ve aktarmak da “isleme” kapsamindadir. Kisisel veriler, kanunda belirtilen sartlar
tasidigy siirece islenebilirler. S6z konusu sartlar kanunda asagidaki sekilde diizenlenmistir
(Kanun md. 5/2);

“a) Kanunlarda agik¢ca ongoriilmesi.

b) Fiili imkansizlik nedeniyle rizasim agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik tammmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiiniin
korunmast icin zorunlu olmasi.

¢) Bir sozlesmenin kurulmas: veya ifasiyla dogrudan dogruya ilgili olmas: kaydiyla, sozlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmas.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin zorunlu olmas.

d) flgili kisinin kendisi tarafindan alenilestirilmis olmast.

e) Bir hakkin tesisi, kullanilmas: veya korunmasi igin veri islemenin zorunlu olmas.

) ligili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi.”

Yukarida yer verilen diizenlemede yer alan “Kanunlarda agik¢a ongoriilmesi” sartinda
gecen “actkca” ifadesi, biiyiik 6nem arz etmektedir. Nitekim, agik bir sekilde belirtilmeyen bir
kanun metnine dayanilarak kisisel verilerin islenebilmesi miimkiin degildir.

Islenen kisisel veriler, kanunda yer alan; “Bu Kanun ve ilgili di§er kanun hiikiimlerine
uygun olarak iglenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: hélinde

kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya
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anonim hale getirilir.” seklindeki (Kanun md. 7/1) bir diizenleme ile koruma altina alinmistir.
Bu diizenlemeye gore hangi kanun geregince islenmis olursa olsun, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde, islenen kisisel veriler silinmeli, yok edilmeli veya anonim
hale getirilmelidir. Diizenlemede gecem “anonim hale getirme” deyimi, kanunda “kisisel
verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hile getirilmesi” seklinde (Kanun md. 3/1-b) diizenlenmistir.

Kanunun uygulama esaslarimn belirlenmesine yonelik c¢ikartilan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik! (Silme
Yonetmeligi) ile imha; “kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi” seklinde
(Silme Yonetmeligi md 4/1-c), periyodik imha; “kanunda vyer alan kisisel verilerin islenme
sartlarimin tamamimin ortadan kalkmas: durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi” seklinde (Silme Yonetmeligi md 4/1-§) tanimlanmuistur.

Silme Yonetmeligine gore; kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir (Silme
Yonetmeligi md. 10/1). Kisisel veri saklama ve imha politikas1 hazirlamis olan veri sorumlusu,
kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig: tarihi
takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale
getirir. Bu siire her halde 6 ay1 gecemez. Kisisel veri saklama ve imha politikas1 hazirlama
yukiimliiliigi olmayan veri sorumlusu, kisisel verileri silme, yok etme veya anonim hale
getirme yliktimliiliiglintin ortaya ¢iktig1 tarihi takip eden ii¢ ay i¢inde, kisisel verileri siler, yok
eder veya anonim hale getirir (Silme Yonetmeligi md. 11). Bu ytikiimliiliigii ihlal edenler, 5237
sayili Kanunun 138 inci maddesine gore cezalandirilir (Kanun md. 17/2)

Sonug olarak; kisisel veri niteliginde olan HTS kayitlar1 ve internet trafik bilgileri, ancak
Kanunda sayilan nedenlerle kaydedilebilir, saklanabilir, muhafaza edilebilir ve aktarilabilir.
S6z konusu kanunda yer verilen sebeplerden olan “kanunlarda acikca ongoriilmesi” sebebi
geregince bu kisisel verilerin kaydedilmesi icin, kanun lafzinda vurgulandig: tizere, kanunda

“acgik¢a” ongoriilmesi sarttir. Bu baglamda, kanunlarda gecen “gibi bilgiler”, “her tiirlii bilgi”

1 29/10/2017 tarihli ve 30224 sayili Resmi Gazete
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gibi muglak ve belirli olmayan ifadeler, “acikca 6ngoriilme” kosulunu saglamamaktadir. Bu
nedenle, kanunlarda gegen kesin olmayan muglak ifadeler kapsaminda kisisel veri
niteligindeki bilgilerin islenmesi hukuken miimkiin degildir. Kanunda agik bir sekilde
ongoriilerek islenen kisisel veriler dahi, yine kanunda 6ngoriilen sebeplerin ortadan kalkmasi
(saklama siiresinin dolmas: gibi) durumunda, talep halinde veya her halde resen veri
sorumlusu tarafindan silinmesi gerekmektedir. Bu yiikiimliliigtin ihlali halinde, ihlali

gerceklestiren kisi, 5237 sayili Kanunun 138 inci maddesine gore cezalandirilir.

¢) 5809 Sayil1 Elektronik Haberlesme Kanunu ve Bu Kanuna Dayanilarak

Cikarilan Yonetmelikler

Kanunun amacy; elektronik haberlesme sektoriinde diizenleme ve denetleme yoluyla
etkin rekabetin tesisi, tiiketici haklarmin gozetilmesi, {ilke genelinde hizmetlerin
yaygmlastirilmasi, kaynaklarmn etkin ve verimli kullanilmasi, haberlesme alt yapi, sebeke ve
hizmet alaninda teknolojik gelisimin ve yeni yatirimlarin tesvik edilmesi ve bunlara iligskin
usul ve esaslarin belirlenmesidir. Dolayisiyla, 5809 sayili Kanun, elektronik haberlesme
sistemlerinin uluslararasi1 normlara uygun olmasi, bilgi giivenligi ve haberlesme gizliliginin
gozetilmesi, kisisel veri ve gizliligin korunmasi, kanunlarla yetkili kilinan ulusal kurumlarca
yasal dinleme ve miidahalenin yapilmasma teknik olanak ve izinsiz erisime karsi sebeke
giivenliginin saglanmasi hususlarinda tiiketiciyi dnce devlete, sonra da {igiincii kisilere karsi
korumaktadr.

Kanunda; iletisim hizmeti veren isletmeci ile hizmet alan kullamici arasindaki
sozlesmeye uygun olarak haberlesme hizmetinin saglanmasi, korunmasi ve devamina iliskin
diizenlemelere yer verilmistir.

5809 sayili Elektronik Haberlesme Kanunu (md. 3/1-h) ile bu Kanuna dayamnilarak
cikarilan Elektronik Haberlesme Sektoriine iliskin Yetkilendirme Yonetmeligi? (Yetkilendirme
Yénetmeligi) ve Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi1 Hakkinda Yonetmelikte® (Gizliliin Korunmas: Yonetmeligi) elektronik haberlesme

kavrami; “elektriksel isaretlere doniistiiriilebilen her tiirlii isaret, sembol, ses, g0riintii ve verinin kablo,

2 28/5/2009 tarihli ve 27241 sayilh Resmi Gazete.
3 4/12/2020 tarihli ve 31324 sayili Resmi Gazete.
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telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim
sistemleri vasitasiyla iletilmesi, gonderilmesi ve alinmas1” seklinde (Yetkilendirme Yonetmeligi md.
4/1-g), kullanicilarina elektronik haberlesme hizmeti sunan veya elektronik haberlesme
sebekesi saglayip alt yapisim isleten GSM firmalar1 ve bu sekilde yetkilendirilen sirketler
“isletmeci” (Kanun md. 3/1-z, Yetkilendirme Yonetmeligi md. 4/1-o, Gizliligin Korunmas1
Yonetmeligi md. 4/1-d) ve aboneligi olup olmadigina bakilmaksizin elektronik haberlesme
hizmetlerinden yararlanan gercek ve tiizel kisi de “kullanic:” (Kanun md. 3/1-cc, Yetkilendirme

Yonetmeligi md. 4/1-s, Gizliligin Korunmas1 Yonetmeligi md. 4/1-1) olarak tanimlanmustir.
d) Saklama Siiresi ve Silme Yiikiimliiliigii Acisindan

Kanunda, veri kategorileri ile haberlesmenin yapildig: tarihten itibaren bir yildan az ve
iki yi1ldan fazla olmamak iizere, verilerin yonetmelikle belirlenecek siire boyunca saklanacagi
diizenlenmistir (Kanun md. 51/10-c).

Kanunda bahsedilen “veri kategorileri” deyimin tanimi ne kanunda ve ne de bu kanun
kapsaminda ¢ikartilan yonetmeliklerde bulunmamaktadir. Veri kategorileri, Gizliligin
Korunmas1 Yonetmeligi ile ytirtirliikten kaldirilmis olan Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi Hakkinda Yonetmelik* ile diizenlenmis

olup, haberlesmenin sonlandirilacagr nokta,® haberlesmenin tiirii® ve haberlesmenin tarihi,

4 24/7/2012 tarihli ve 28363 sayili Resmi Gazete

5 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; haberlesmenin sonlandirildigi/sonlandirilacagr numara veya
numaralar, cagri iletme ve cagri transferi gibi ek hizmetlerin olmas: durumunda ¢cagrimm yonlendirildigi numara veya
numaralar, abonelerin adi ve adresi.
2) Elektronik posta ve internet telefonu ile ilgili olarak; elektronik posta alicilarina ait kullanici kimligi, internet telefonu
ile aranan alicilara ait kullamcr kimligi veya telefon numarasi, internet telefonu veya elektronik posta alicilarinin adi
ve adresi.

6 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; kullamlan elektronik haberlesme hizmeti. 2) Elektronik posta ve
internet telefonu ile ilgili olarak; kullamlan internet hizmeti.
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zamani ve siiresi’ ile haberlesmenin takibi ve kaynagi® gibi hususlarm tamimlarma yer
verilmistir (Yirirlitkten Kaldirilmis Gizliligin Korunmas: Yonetmeligi md. 13/1).

Miilga olan Gizliligin Korunmas: Yonetmeliginde; tanimlanan bu veri kategorilerinin,
haberlesmenin yapildig1 tarihten itibaren en fazla bir yil, gerceklesmeyen aramalara iliskin
kayitlarin ise ii¢ ay siireyle saklanabilecegi belirtilmistir (Yirirlitkten Kaldirilmis Gizliligin
Korunmasi Yonetmeligi md. 14/1). Yiirirlikte olan Gizliligin Korunmas: Y6netmeliginde ise
veri kategorilerinin tamimi yapilmadig1 gibi, saklama siiresi ile ilgili herhangi bir diizenleme
de bulunmamaktadir. Bunun yerine, yonetmeligin bir¢ok yerinde 6698 sayili Kisisel Verilerin
Korunmasi Kanununun ilgili maddelerine atif yapilmakla yetinilmistir. Son durumda,
kanunda gegen “veri kategorileri” deyimi ne kanunda ne de yonetmeliklerde tanimlanmamasi
ve bir¢ok yerde 6698 sayili Kanuna atifta bulunulmasi nedeniyle, 5809 sayili Kanunun 51/10-c
maddesinde yer verilen “veri kategorileri” deyiminden, 6698 sayili Kanununda yapilan kisisel
veri ve Ozel nitelikli kisisel veri ayrimimnin anlasilmas: gerektigi kanaatindeyiz.

Yetkilendirme Yonetmeliginin ilk halinde, “Trafik bilgilerinin muhafaza edilmesi: Erisim
saglayict olan veya telefon hizmeti sunan igletmeci, kullanici sayisi, kimlik bilgileri ve goriisme siireleri
ile altyapist iizerinden gerceklesen goriismelere ait trafik bilgilerini, bir yil siireyle muhafaza etmekle
yiikiimliidiir.” diizenlemesi yer almakta iken 11/6/2016 tarihinde yapilan degisiklikten sonra
“Trafik bilgilerinin muhafaza edilmesi: Erisim saglayict olan veya telefon hizmeti sunan isletmeci,
taraflara iliskin IP adresi, port araligi, verilen hizmetin baslama ve bitis zamani, yararlanilan hizmetin
tiirii, aktarilan veri miktari, kullanici sayist ve abone kimlik bilgileri ile altyapist iizerinden gerceklesen
goriismelere ait trafik bilgilerini iki yil siireyle; kullanict bilgilerini ise ilgili mevzuatta belirtilen

zamanagimi  stiresi boyunca muhafaza etmekle yiikiimliidiir” diizenlemesi yer almaktadir

7 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; haberlesmenin baslangic ile bitis tarih ve zamani.
2) Internet erisimi, elektronik postave internet telefonu ile ilgili olarak; internet erisimi ile ilgili oturum agma, kapatma
tarihi ve zamamn, tahsis edilen dinamik veya statik internet protokol adresi, NAT kullamlan sebekelerde internet

protokol adresi yaninda port bilgisi, abone/kullamct kimligi, elektronik posta veya internet telefonu ile ilgili oturum
acma ile kapatma tarihi ve zaman.

8 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; gerceklesmeyen aramalar da ddhil olmak iizere haberlesmenin
baslatildig1 hatta ait telefon numarasi, abonenin ad: ve adresi, hattin hangi tarihte hangi aboneye tahsis edildigine ait

bilgiyi.

2) Internet erisimi, elektronik posta ve internet telefonu ile ilgili olarak; tahsis edilmis kullanici kimligi velveya telefon
numarast, haberlesmenin gerceklestigi andaki internet protokol adresi, abonenin/kullamciun adi ve adresini” ifade
eder.
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(Yetkilendirme Yonetmeligi md. 19/1-f). Goriilecegi tizere, trafik bilgilerinin iki yil
saklanmasim Ongoren siire, 11/06/2016 tarihinde yapilan degisiklik 6ncesinde bir yildir ve
degisiklige kadar erisim saglayicilar ve isletmeciler sadece “kullanict sayisi, kimlik bilgileri,
goriisme siireleri ve altyapisi iizerinden gerceklesen goriismelere ait trafik bilgilerini” saklamakla
ylikiimliidiirler. Bagka bir ifadeyle, degisiklikle yonetmelige eklenen “IP adresi, port araligi,
verilen hizmetin baslama ve bitis zamani, yararlanilan hizmetin tiirii ve aktarilan veri miktar:” erisim
saglayicilar1 ve telefon hizmeti sunan isletmeciler tarafindan saklanamaz.

Yonetmeligin ilk halindeki “gdriismelere ait trafik bilgilerinin” kapsamina degisiklik
sonrasi eklenen hususlar dahil edilemez. Zira, ne 5809 sayili Kanunda ne de bu kanuna
dayarularak ¢ikarilan yonetmelikte trafik bilgisinin tamimina yer verilmemistir ve yonetmelige
sonradan eklenen hususlarin degisiklikten Onceki donem icin de ilgililer aleyhine
uygulanmas: miimkiin degildir.

5809 sayili Kanun geregince trafik verilerinin gizliligi esas olup, ilgili mevzuat, yargi
kararlar ve ilgililerin rizas1 disinda bu verilerin kaydedilmesi, saklanmasi, kesilmesi ve takibi
yasaktir (md. 51/2). Trafik bilgileri, kisisel verilerin islenmesi usuliine tabidir ve ancak
ongoriilen amacla baglantili, siurl ve 6lgiilii sekilde islenip, islendikleri amag i¢in gerekli olan
siire kadar saklanabilir ve bu siire Yonetmeliklerde dngoriilenden fazla olamaz (md. 51/1).

5809 sayili Kanuna gore, iletisim bilgilerini iceren 6zel bilgiler, izinsiz ve yetkisiz olarak
mubhafaza edilemez (md. 56/1) ve bu yiikiimliiliige aykir1 hareket edenler bin giinden bes bin
giine kadar adli para cezasiyla cezalandirilir (md. 63/10). Yine, 5809 sayili Kanuna dayarlarak
cikarilan Bilgi Teknolojileri ve Tletisim Kurumu Idari Yaptirimlar Yonetmeligi'nin,® “Kisisel
Verilerin Korunmasma Iliskin Ihlaller” bashg altindaki 13. maddesinin 1/a-2 bendinde,
isletmecinin abonelerine/kullanicilarina ait islenen ve saklanan trafik verilerin ilgili mevzuatta
ongoriilen siirede tutma veya silme yiikiimliiliigtinii yerine getirmemesi halinde bir onceki
takvim yilindaki net satiglarin %3'ne kadar idari para cezasi uygulanacagi hiikme
baglanmstir.

Sonug olarak; bu kanun kapsaminda toplanan trafik bilgileri, 11/6/2016 tarihinden

onceki tiim veriler i¢in 1 y1l (gerceklesmeyen aramalar bakimindan 3 ay), bu tarihten sonraki

9 15/02/2014 tarihli ve 28914 sayili Resmi Gazete.
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tiim veriler igin ise 2 yildir. Mevzuat, bu siireler gectikten sonra ilgili kisisel veri niteliginde
olan trafik bilgilerinin, bir talebe bagli olmaksizin, veri sorumlusu tarafindan resen silinmesini
zorunlu kilmistir. Bunun yani sira, saklama ve silme yiikiimliiliigiinii ihmal edenlere yaptirim
uygulanacag1 acik bir sekilde belirtmistir. Ayn sekilde, siireyi asan sekilde verilerin islenmesi
ile isletmeler eliyle kisilerin 6zel hayatina kanuni dayanagi olmayan bir miidahale
gerceklesmekte olup devletin bu sekilde kisilerin haklarmin ihlal edilmesini 6nleme pozitif

ylukiimliliigi bulunmaktadar.
e) Bilgi Teknolojileri ve fletisim Kurumunun Yetkileri Acisindan

Bilgi Teknolojileri ve Iletisim Kurumunun (BTK) birgok gorev ve yetkisi olmakla birlikle,
bu baslk altinda sadece HTS ile internet trafik bilgileri, bunlarin saklanma ve silinmesi ve
denetim yliktimliiliigti degerlendirilecektir.

5809 sayii Kanununun 6. maddesinde BTK'nin gorev ve yetkileri diizenlenmistir.
Bunlardan biri de elektronik haberlesmeyle ilgili olarak, isletmeciler, kamu kurum ve
kuruluslar ile gergek ve tiizel kisilerden ihtiya¢ duyacag her tiirlii bilgi ve belgeyi almak ve
gerekli kayitlar1 tutmak, Bakanlik tarafindan elektronik haberlesme sektdriine yonelik strateji
ve politikalarin belirlenmesinde ihtiya¢ duyulanlari, talebi iizerine Bakanliga iletmektir
(Kanun md. 6/1-1).

Kanunun lafzinda her ne kadar “kamu kurum ve kuruluslar: ile gercek ve tiizel kisilerden
ihtiya¢ duyacag her tiirlii bilgi ve belgeyi almak ve gerekli kayitlar: tutmak” denilmisse de kanundan
anlasilmas1 gereken bu degildir. Nitekim bu maddenin gerekgesinde; “Bu Kanunla Kurumun;
elektronik haberlesme sektorii ile ilgili sikdyetleri inceleme yetkisi acikli§a kavusturulmakta, sikdyetleri
degerlendirme ve denetim islevlerini gerektigi gibi yerine getirebilmesi igin ilgililerden bilgi ve belge
toplama yetkisi verilmektedir.” denilmektedir'?. Gerekceden de anlasilacag tizere, Kanun
Koyucu, bu madde ile BTK’ya “sikdyetleri degerlendirme ve denetim islevlerini gerektigi gibi yerine
getirebilmesi” ile smurli olmak iizere bilgi-belge almak ve gerekli kayitlar1 tutma yetkisi
vermistir. BTK'nin sinirsiz bir sekilde, her tiirlii bilgi ve belge almak, istemek ve

kaydetmek yetkisi bulunmamaktadir. Bu madde ile tanimlanan yetkisi, sikayetleri incelemek

10 https://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d23/c026/tbmm23026138ss0255.pdf
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ve isletmeleri denetlemek hususlariyla smirli olup kisisel veri niteligindeki trafik bilgilerini
kaydetme, saklama, depolama, arsivleme ve paylasma gorev ve yetkisi bulunmamaktadir.

Konuyla alakal: bir diger yetki, Kanunun 60. maddesine 15/8/2016 tarihinde eklenen 12.
fikra ile su sekilde diizenlenmistir; “Kurum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve
kayitlary alabilir ve degerlendirmesini yapabilir; arsivlerden, elektronik bilgi islem merkezlerinden ve
iletisim altyapisindan yararlanabilir, bunlarla irtibat kurabilir ve bu kapsamda diger gerekli onlemleri
alabilir veya aldirabilir. Kurum, bu fikrada belirtilen gorevlerin ifasinda bakanliklar, kurum ve
kuruluslar ile isbirligi icerisinde ¢calisir. Bu kapsamda Kurum tarafindan istenen her tiirlii bilgi ve belge
talebi; ilgili bakanlik, kurum ve kuruluslar tarafindan gecikmeksizin yerine getirilir. Bu fikraya gore
bilgi ve belge talebinde bulunulmas: ve bu taleplerin yerine getirilmesine iliskin usul ve esaslar ile diger
hususlar Cumhurbagkanliginca belirlenir.”

S6z konusu diizenlemeyi inceleyen Anayasa Mahkemesi;'' kurallarin anlam ve
kapsaminin belirlenmesinde yukarida belirtilen kurallarin bir biitiin olarak g6z Oniinde
bulundurulmasi gerektigini, anilan maddede Kuruma siber giivenligi saglama gorevi

Z

verildikten sonra, s6z konusu hiikmii izleyen fikrada BTK'min “...gdrevi kapsaminda...” ilgili
yerlerden bilgi, belge, veri ve kayitlar1 alabilmesinin, degerlendirmesini yapabilmesinin,
arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanabilmesinin, bunlarla irtibat kurabilmesinin ve bu kapsamda diger gerekli énlemleri
alabilmesinin veya aldirabilmesinin ongoriildiigiinii; BTK’ya taninan bu yetki ve imkanlarin,
BTK'min siber giivenligin saglanmasi1 goreviyle sinirl1 oldugunu, 6te yandan ayn1 maddenin
devaminda BTK'nin maddedeki gorevleriyle ilgili taleplerinin yerine getirilmesinin zorunlu

“

oldugu belirtilirken “...bu maddedeki gorevleri ile ilgili...” ibaresine yer verilmesi ve siber
gilivenligin saglanmasi gorevinin verildigi hitkme atifta bulunulmasi dava konusu kurallarin
yukarida belirtilen anlam ve kapsaminu teyit ettigini sdylemistir (§ § 38-39).

Kararda da belirtildigi iizere; BTK'nin s6z konusu yetki ve gorevi, siber giivenligin

saglanmasi gorevi ile sinirlidir. BTK, bu madde kapsaminda kisisel veri niteliginde olan

11 Anayasa Mahkemesinin 24/7/2019 T, 2017/16 E., 2019/64 K. sayili karary;
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2019/64?EsasNo=2017%2F16
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trafik bilgilerini kaydetme, ilgili kurum veya kuruluslardan isteme, saklama ve arsivleme
gorev ve yetkisi bulunmamaktadir.

Ote yandan, kisisel veri niteliginde olan trafik bilgilerinin 6698 sayili Kanun ile
korundugu ve bu kanuna gore kisisel verilerin islenmesi i¢in kanunda “agik¢a” ongoriilmesi
gerektigi gozetildiginde, kanunlarda gecen “her tiirlii bilgi ve belge” ve “gibi bilgi ve belgeler” gibi
ifadelerin kisisel veriler s6z konusu oldugunda uygulanmas: miimkiin degildir. Anayasanin
20. maddesinde (yukarida incelenmistir), kisisel verilerin ancak kanunlarla 6ngoriilmesi
halinde islenebilmesi giivence altna alindig1 i¢in, yonetmelik veyabaska bir diizenleyici iglem
ile BTK’ya kisisel verileri toplama yetkisi ve gorevi verilemez. Bu nedenlerle; BTK'nin, kisisel
veri niteligindeki trafik bilgilerini, kaydetme, saklama, depolama, arsivleme ve aktarma gorev
ve yetkisi yoktur.

BTK'min kisisel veri niteligindeki trafik bilgilerini, kaydetme, saklama, depolama,
arsivleme ve aktarma gorev ve yetkisinin olmasa da; bircok mevzuat hitkmii geregince, kisisel
verilerin usuliine uygun saklanip saklanmadigini, veri ihlallerinin olup olmadigmi, soz
konusu kisisel verilerin zamanindan silinip silinmedigini denetleme gorev ve yiikiimlilag
bulunmaktadir.

5809 sayili Kanuna gore BTK'nin; abone, kullanicy, tiiketici ve son kullanicilarin haklar:
ile kisisel bilgilerin islenmesi ve gizliliginin korunmasma iliskin gerekli diizenlemeleri ve
denetlemeleri yapmak (md 6/1-c), elektronik haberlesme sektoriinde faaliyet gosterenlerin
mevzuata uymasimi denetlemek ve/veya denetlettirmek, konu ile ilgili usul ve esaslari
belirlemek, aykiriik halinde mevzuatin 6ngordiigii islemleri yapmak ve yaptirimlar:
uygulamak (md 6/1-s) gorev ve ylkimligii bulunmaktadir. Gizliligin Korunmasi
Yonetmeliginin 14. maddesinde, bu yonetmelikte belirlenen yiikiimliiliiklerinin yerine
getirilmemesi halinde Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptinmlar Yonetmeligi
hiikiimlerinin uygulanacag1 diizenlenmistir.

5809 sayili Kanuna gore, iletisim bilgilerini iceren 6zel bilgiler, izinsiz ve yetkisiz olarak
mubhafaza edilemez (md. 56/1) ve bu yiikiimliiliige aykir1 hareket edenler bin giinden bes bin

giine kadar adli para cezasiyla cezalandirilir (md. 63/10). Yine, 5809 sayili Kanuna dayanilarak
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c¢ikarillan Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar YOnetmeliginde, 2
isletmecinin abonelerine/kullanicilarina ait islenen ve saklanan trafik verilerin ilgili mevzuatta
ongoriilen siirede tutma veya silme yiikiimliiliigiinii yerine getirmemesi halinde idari para
cezas1 uygulanacag1 hiikme baglanmistir (md. 13/1-a-2).

BTK'min kisisel veri niteliginde olan trafik bilgilerinin usuliine uygun saklamp
saklanmadigini, bu verilerin zamamnda silinip silinmedigini denetleme gorev ve yetkisi
yukarida yer verilen diizenlemeler ile simirli degildir. Bircok mevzuat hitkmiinde BTK'ya

benzer denetim gorev sorumluluklar: yiiklenmistir.

f) 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve

Bu Kanuna Dayanilarak Cikartilan Yonetmelikler

Kanunun amacy; igerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicillarin yiikiimliiliik ve sorumluluklar ile internet ortaminda islenen belirli suglarla
igerik, yer ve erisim saglayicilar1 {izerinden miicadeleye iliskin esas ve ustlleri diizenlemektir.
Isbu Kanun ile diinyada yasanan gelismelere paralel olarak, iilkemizde de internet dahil hizla
yaygimnlasan elektronik iletisim araglarimin sagladig1 imkanlarin suiistimal edilmesi suretiyle
islenen suglarla miicadele konusunda etkin ve dogru bir yapilanmay:r miimkiin kilabilecek
0zel bir kanun ¢ikartilmas1 amaglanmistir’®. Dolayisiyla bu Kanun, sadece internet ortaminda
yapilan yayinlara yonelik olup, 6zel kanun niteligindedir. Kanunun uygulanmasma iliskin
usul ve esaslar icgin, Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik!* (Uygulama Yonetmeligi) ¢ikartilmistir.

Erisim kavrami, Kanun'da “Bir internet ortamina baglanarak kullanim olanag: kazamilmasini”
seklinde (Kanun md. 2/1-d) diizenlemis iken Uygulama Yonetmeliginde “Herhangi bir vasitayla
internet ortamina baglanarak kullanim olanar kazanilmasini” seklinde (Uygulama Yonetmeligi
md. 3/1-e) diizenlenmistir. Erisim saglayic1 kavramy, “Kullanicilarina internet ortamina erisim

olanag1 saglayan her tiirlii gercek veya tiizel kigileri” seklinde (Kanun md. 2/1-e, Uygulama

12 15/02/2014 tarihli ve 28914 sayili Resmi Gazete.
13 http://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d22/c156/tbmm22156099ss1397.pdf
14 30.11.2007 tarihli ve 26716 sayili Resmi Gazete
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Yonetmeligi 3/1-f) diizenlenmistir. S6z konusu diizenleme geregince, GSM operatorleri gibi
internete erisme olanag1 saglayan her gercek ve tiizel kisi, erisim saglayicisidir.

Trafik bilgisi kavrami ise Kanun'da tanimlanmis olup iki kez onemli degisiklige
ugramistir. Uygulama YOnetmeligi incelendiginde ise; genel bir “trafik bilgisi” tamminin
yapilmadigi, bunun yerine “erisim saglayict trafik bilgisi”, “yer saglayici trafik bilgisi” ve “vekil
sunucu trafik bilgisi” olmak tizere ii¢ ayr1 kategoride tanimlama yapildig1 goze ¢arpmaktadir.
Kanun ile yapilan tanimlamanin yonetmelik ile genisletildigi ve tamim kapsaminda alinmayan
hususlarin bu sekilde kapsama alindig1 goriilmektedir.

Kanunun ilk halinde, trafik bilgisi; “Internet ortamimnda gerceklestirilen her tiirlii erisime
iliskin olarak taraflar, zaman, siire, yararlanilan hizmetin tiirii, aktarilan veri miktar1 ve baglanti
noktalary gibi degerleri” seklinde tanimlanmisken, 01/03/2014 tarihinde yayimlanan 6527 sayili
Kanun®® ile ilgili madde “Taraflara iliskin IP adresi, verilen hizmetin baslama ve bitis zamanz,
yararlanmilan hizmetin tiirii, aktarilan veri miktar1 ve varsa abone kimlik bilgilerini,” seklinde
degistirilmis, 31/7/2020 tarihinde yayimlanan 7253 sayii Kanun'® ile de ayn1 maddede yer alan
“IP adresi,” ibaresinden sonra gelmek tizere “port bilgisi,” ibaresi eklenmistir.

IP bilgisi ile port bilgisi Kanunun ilk halinde trafik bilgisi kavramina kasitl olarak dahil
edilmemis, 2014 ve 2020 yilinda yapilan iki degisiklik ile 6nce IP bilgisi, daha sonra ise port
bilgisi, trafik bilgisi kapsamina almmistir. Sonug olarak, trafik bilgileri kavramma, 01/3/2014
tarihinden once IP adresi ile port bilgisi, 01/3/2014 ile 31/7/2020 tarih arasinda ise port bilgisi
dahil degildir. Kanun'da diizenlenen trafik bilgisi tamimi, Uygulama Yonetmeligi ile baska bir
isim kullanilmak suretiyle genisletilmis ve erisim saglayic1 trafik bilgisi olarak su sekilde
tanimlanmustir; “Internet ortaminda erisim saglayict tarafindan kullanilan vekil sunucu hizmetine
iliskin talebi yapan kaynak IP adresi ve port numarasi, erigim talep edilen hedef IP adresi ve port
numarasi, protokol tipi, URL adresi, baglant: tarih ve saati ile baglant: kesilme tarih ve saati bilgisi gibi
bilgiler” (Uygulama Yonetmeligi md. 3/1-g). S6z konusu diizenlemede yer alan “gibi bilgiler”

ibaresi, Danistay karar1' ile iptal edilmistir.

15 26.12.2024 tarihli ve 28928 sayili Resmi Gazete
16 31.7.2020 tarihli ve 31202 sayili Resmi Gazete
17 Danistay Oniigiincii Dairesinin 12/12/2019 tarihli ve E.:2013/239; K.:2019/4266 say1li karar1
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Kanun ile erisim saglayicilarina birtakim yiikiimliiliikler getirilmis olup bunlardan biri
trafik bilgilerini saklama yiikiimliliigiidiir. Kanuna gore, erisim saglayici, “Sagladig:
hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alt: aydan az ve iki yildan fazla olmamak iizere
yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini saglamakla” ylkimlidir (Kanun md 6/1-b). Atifta bulunulan yonetmeligin ilk
halinde bu siire, bir yil olarak belirlenmisken (Uygulama Yonetmeligi md. 8/1-b) Danistay
Karan ile ilgili fikranin tamami iptal edilmistir. Halihazirda Uygulama Yonetmeliginde,
erisim saglayicinin, trafik bilgilerini ne kadar siire ile saklayacagma iliskin herhangi bir
diizenleme bulunmamaktadir.

Kanun'da (md. 6/3), erisim saglayicimin saklama ytiikiimliiliiklerini yerine getirmemesi
halinde uygulanacak yaptirimlar; “Birinci fikramin (b), (c), (¢) (...) bentlerinde yer alan
yiikiimliiliiklerden birini yerine getirmeyen erisim saglayicisina Bagkan tarafindan onbin Yeni Tiirk
Lirasindan ellibin Yeni Tiirk Lirasina kadar idaril para cezasi verilir.” seklinde diizenlenmistir.
Benzer diizenleme Uygulama Yonetmeliginde de bulunmaktadir (md. 9/2). S6z konusu
yaptirimin, trafik bilgilerinin siiresinden fazla saklanamamasi hususunda da uygulanacag:
hususunda herhangi bir tereddiit yoktur. Nitekim, saklama siiresi belirlenirken, trafik

bilgilerinin saklanabilecegi en fazla siire de belirlenmistir.
g) 5237 sayil1 Tiirk Ceza Kanunu

Kisisel verilerin hukuka aykir1 sekilde ele gegirilmesi, kaydedilmesi ve silinmesi gereken
verilerin silinmemesi 5237 sayil Tiirk Ceza Kanunu'nda yaptirima tabi tutulmustur. Kanunun
""Kigisel verilerin kaydedilmesi” kenar bashkli 135. maddesinde; hukuka aykir1 olarak kisisel
verileri kaydeden kimseye bir yildan tii¢ yila kadar hapis cezasi verilecegi ve kisisel verinin,
kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki
egilimlerine, cinsel yasamlarma, saghk durumlarma veya sendikal baglantilarmna iliskin
olmas1 durumunda verilecek cezanin yar1 oraninda artirilacagr diizenlenmistir.

Kanunun, “Verileri hukuka aykiri olarak verme veya ele gecirme’’ kenar bashkl 136.
maddesinde; kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele geciren
kisinin iki yildan dort yila kadar hapis cezasi ile cezalandirilacag1 ve ’'Verileri yok etmeme’’
kenar baslikli 138. maddesinde de; kanunlarin belirledigi siirelerin ge¢mis olmasina karsin

verileri sistem icinde yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde bir
19/ 67



yildan iki yila kadar hapis cezas1 verilecegi ve sugun konusunun Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde
verilecek cezanin bir kat artirllacagma yer verilmistir. TCK'daki diizenlemelerden ve 6zellikle
138. maddeden de anlasilacag1 iizere, konuyla 6zel diizenleme yapilmis ve mevzuatta 6n

goriilen siirelerin gecmesine ragmen verilerin yok edilememesi yaptirima baglanmustir.

h) 5271 sayili Ceza Muhakemesi Kanunu ve Bu Kanuna Dayanilarak
Cikarilan Yonetmelikler

5271 sayili Ceza Muhakemesi Kanununun 135. maddesinde, bir sorusturma ve
kovusturma kapsaminda iletisimin tespiti, dinlenilmesi ve kayda alinmasima dair diizenleme
yer almaktadir. Bu maddede belirtilen “iletisimin tespiti” kavrami, kanunda tamimlanmamaistir.
Bu kavram, kanuna dayanilarak ¢ikartilan Telekomiinikasyon Yoluyla Yapilan Iletigimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon Iletisim Bagkanligiin Kurulus, Gorev Ve Yetkileri Hakkinda
Yonetmelikte's (Iletisimin Tespiti Yonetmeligi) “[letisimin icerigine miidahale etmeden iletisim
araglarmn diger iletisim araglariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik
bilgilerinin tespit edilmesine yonelik islemleri” seklinde (letisimin Tespiti Yonetmeligi md. 3/1-i)
tanumlanmistir. Bu tanima gore; HTS ile internet trafik bilgileri de bu kapsamdadir.

Ceza Muhakemesi Kanununun 135. maddesinin 6. fikrasinda; “siipheli ve sanigin
telekomiinikasyon yoluyla iletisiminin tespiti, sorusturma asamasimda hikim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisi, kovusturma asamasinda mahkeme kararina istinaden yapilir.
Kararda, yiiklenen sucun tiirii, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracimin tiirii,
telefon numaras: veya iletisim baglantisin tespite imkdn veren kodu ve tedbirin siiresi belirtilir. (Ek
ciimleler: 24/11/2016-6763/26 md.) Cumhuriyet savcist kararini yirmi dort saat icinde hikimin onayina
sunar ve hikim, kararini en ge¢ yirmi dort saat icinde verir. Siirenin dolmasi veya hikim tarafindan

aksine karar verilmesi hdlinde kayitlar derhdl imha edilir” diizenlemesi yer almaktadir.

18 10/11/1005 tarihli ve 25989 sayili Resmi Gazete
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Anilan diizenleme geregince, iletisimin tespiti ancak ve ancak sorusturma asamasinda,
hakim, gecikmesinde sakinca bulunan durumlarda Cumhuriyet savcisi, kovusturma
asamasmda mahkeme kararima istinaden yapilabilir.

Ceza Muhakemesi Kanunu kapsaminda yapilacak olan iletisim tespitinin nasil
yapilacagma iliskin usul ve esaslarin diizenlenmesi amaciyla c¢ikartilan Tletisimin Tespiti
Yonetmeligi ile iletisimin tespiti amaciyla Bilgi Teknolojileri ve Iletisim Kuruma (BTK) bir
takim gorev ve yetkiler verilmistir. Bu yetkilerin bir kismina asagida yer verilmistir (md 17/1-
a,b,c,d);

“a) 2559 sayili Kanunun ek 7 nci maddesi, 2803 sayili Kanunun ek 5 inci maddesi ve 2937 sayili
Kanunun 6 nc maddesi uyarinca, telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi,
sinyal bilgilerinin degerlendirilmesi ve kayda alinmasina yonelik is ve islemleri tek bir merkezden
yiiriitmek,

b) 5271 sayili Kanunun 135 inci maddesi kapsaminda yapilacak iletisimin tespiti, dinlenmesi,
kayda alinmas: ve sinyal bilgilerinin degerlendirilmesine yonelik is ve islemleri tek bir merkezden
yiiriitmek,

c) (a) ve (b) bentleri kapsamindaki taleplerin bu Yonetmelige ve diger ilgili mevzuata uygun olup
olmadigin incelemek ve gerektiginde yetkili mercilere basvuruda bulunmak,

d) (a) ve (b) bentleri uyarinca gerceklestirilen islemler sonucunda elde edilen verileri ve bilgileri
ilgisine gore Milli Istihbarat Teskilat: Miistesarligina, Emniyet Genel Miidiirliigiine ve Jandarma Genel
Komutanli§ina, talep etmeleri halinde mahkemeye ve Cumhuriyet bagsavciliklarina iletmek”

Yukarida yer verilen Kanun ve Yonetmelik metinlerinden de anlasilacag1 tizere,
Anayasamin 22. maddesinin korumasi altinda olan ve kisisel veri niteligindeki trafik
bilgilerinin BTK tarafindan tutulup depolanabilmesi miimkiin degildir. Anayasamn 22
maddesinde kanunla 6ngoriilmiis olma sarti le 6698 sayil Kisisel Verileri Koruma Kanununda
kisisel verilerin, kanunla “a¢ik¢a” Ongoriilmiis olmas: sartiin da saglanmadigr goze
carpmaktadir. Dolayisiyla, yonetmelikte boyle bir yetki veya gorev verilmis olsayd: dahi
uygulanabilmesi hukuken miimkiin degildi. Zira Kanun ile BTK’ya bdyle bir yetki veya gorev
verilmemistir. BTK'nin bu konudaki yetkisi, telekomiinikasyon sektoriindeki diizenleyici

kurum olmasi nedeniyle, yukarida sayilan merciler arasinda koordinasyonu saglayip, talep
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edilen bilgilerin tek bir elden iletimini saglamaktir. Yani BTK “icract” degil “aract” bir

kurumdur.

2. HTS Kayitlar1 ve internet Trafik Bilgilerinin Kimin Tarafindan Saklandig1

Sorunsali

Internet trafik bilgileri ve HTS kayitlarinin elektronik haberlesmeye iliskin olmalar:
nedeniyle 5809 sayili Elektronik Haberlesme Kanunu ve bu Kanuna dayanilarak c¢ikarilan
yonetmelikler geregince 11/6/2016 tarihine kadar 1 y1l, sonrasinda da 2 yil saklanabilmelerine
ragmen, bu siirenin ge¢gmesinden sonra dahi, Ceza Muhakemesi Kanununun 135. maddesinde
yer alan iletisimin tespiti kararlar1 dogrultusunda yargl mercilerine gonderildikleri
goriilmektedir.

Kanun ve Yonetmeliklerdeki agik diizenlemeye ragmen, kisisel veri niteligindeki trafik
bilgilerinin, saklanmalari gereken siireden daha fazla olacak sekilde kim ya da kimler
tarafindan saklandigi, ilgili verilerin neden silinmedigi, yiikiimliiliiklerini ihlal edenlerin
denetlenip denetlenmedigi ve son olarak kisisel verilerin kim tarafindan yargi mercilerine
gonderildigi hususu giindeme gelmektedir. Asagida bu hususlar, kategorize edilerek ayr

bagliklar halinde irdelenmistir.

a) Saklama Siiresi Dolan Veriler Kimin Tarafindan Saklandigi Hususunun

Degerlendirilmesi

Mevzuat hiikiimleri geregince, kisisel veri niteliginde olan trafik bilgilerinin, degisik
Kanunlardaki tabiri ile “isletme”, “erisim saglayict” ve “veri sorumlusu” sifatiyla, bildigimiz
anlamda GSM ve internet operatorleri tarafindan mevzuatta belirtilen siire boyunca saklama
ve siire bitiminde silme ylikiimliiliigti bulunmaktadir. Bu sorumluluk, mevzuat ile sadece bu
veri sorumlularina yiiklenmistir.

S6z konusu yiikiimliiliigiin, erisim saglayicilar agisindan belli bir kiilfete sebep oldugu,
sistem bakimi, depolama alam gibi sorunlar nedeniyle ilgili kisisel verileri siiresinden fazla
saklamak istemeyeceginde siiphe yoktur. Nitekim, mevzuat geregince amaglar1 disinda ilgili
verileri de kullanamayacagindan ve bu veriler ile ticari bir menfaat elde edilemeyeceginden,
s0z konusu isletmelerin kisisel verileri siiresinden fazla tutmasimn kendilerine bir fayda

saglamas1 miimkiin degildir. Nitekim, veri sorumlusu sifatina haiz veri sorumlularin tamama,
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kendi internet sitelerinde yaymmlamak zorunda oldugu ve yayimladig1 aydmnlatma metnine
gore, saklama siiresi dolan kisisel verilerin silindigini beyan etmektedirler’.

Nitekim, konuyla ilgili bir agir ceza mahkemesi, dokuz farkli numaraya iliskin bir yil1
asan siirelerdeki trafik bilgilerini Bilgi Teknolojileri Kurumu (BTK) yerine dogrudan GSM
firmasindan istemis, istemi degerlendiren firma cevabi yazisinda Gizliligin Korunmasi
Yonetmeliginin 14/1. maddesini hatirlatarak; “her ne kadar yazinizda “ayni IP numarasinin bagka
kisilere tahsis edilip edilmedigi, edilmis ise bu kisilerin kimlikleri ve numaralarimin her bir sanik
yoniinden gonderilmesi” istenmis ise de, tespit edilen IP’lere iliskin talebinize konu veriler sirketimiz
sistemlerinde son bir yil icin saklandiindan, sorqulanmas: istenen tarihlere iliskin inceleme yapilmasi
miimkiin olmamigtir”? demistir. Yani s6z konusu veriler, saklama siiresi boyunca erisim
saglayicilar tarafindan saklanmakta, saklama siiresinin bitiminde ise silinmektedir.

Erisim saglayicilar, s6z konusu verileri siiresinden fazla saklamiyorsa bu verilerin kimin
tarafindan saklandigi hususunun izahi Onem tasimaktadir. Zira, ortada kisisel veri
niteligindeki trafik bilgilerinin siiresinden fazla saklandig1 ve yargi mercilerine gonderildigi
gercegi bulunmaktadir.

Mevzuat hiikiimlerine gore, Ceza Muhakemesi Kanununun 135. maddesi kapsaminda
verilen iletisimin tespitine yonelik kararlarin, araci sifatiyla BTK’ya, BTK'nin da arac sifatiyla
veri sorumlusundan ilgili verileri alip yarg: mercilerine gondermesi gerekir. Somut durumda,
veri sorumlusunun saklamadigini soyledigi trafik bilgilerini, BTK'min nasil yargi mercilerine
gonderdigi hususu izaha mubhtagtir. Nitekim, mevzuat hiikiimlerine gore, ilgili trafik
bilgilerini saklamak veri sorumlusunun yiikiimliiliigiidiir ve BTK'nin bu konuda herhangi
bir gorev ve yetkisi bulunmamaktadar.

BTK tarafindan, bu hususta kamuoyunu aydinlatan bir agiklama yapilmamaktadir.
Fakat, konu ile alakali veya benzer davalarda BTK'nin yaptig1 savunmalarin igeriginde, soz
konusu verileri kendisinin sakladig1 ve yargi mercilerinden talep ettiginde bu verileri derleyip
yargt mercileriyle paylastigina iliskin ikrarlar1 bulunmaktadir. Kullamc profillerinin

¢ikarilmasi amaciyla BTK tarafindan alinan bir Kurul Kararina kars: agilan iptal davasinda,

19 https://www .turktelekom.com.tr/destek/gizlilik-guvenlik-ve-kvkk/aydinlatma-metinleri
20 Turkcell GSM Firmasmin 14/7/2017 tarihinde Ankara 15. Agir Ceza Mahkemesine (2017/9 esas) gonderdigi
miizekkere cevab.
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Danistay dava konusu Kurul karar1 geregince BTK’ya aktarilan abonelere ait kisisel veriler
tizerinde, "veri isleme” yapilip yapilmadig1 sormus, daval idarenin 05/08/2021 tarih ve 50218
sayili ara karar cevabinda, yetkili kurum ve kuruluslar tarafindan herhangi bir hukuki
inceleme talebinde bulunulmasi durumunda, sorgulanmaya hazir olarak tutulmasim teminen
ilgili sorgu sistemleri i¢in islendigi belirtilmistir.

Kisisel veri niteliginde olan trafik bilgilerinin siiresinden fazla saklanmasiyla ilgili acilan
baska bir davada ise;?! BTK, telekomiinikasyon yoluyla yapilan iletisimlere ait her tiirli
verinin mevzuatta belirtilen siire ile sinirl1 olmaksizin saklama yetkisinin oldugunu iddia
etmis ve trafik bilgilerini saklamasimi hukuka uygun gormiistiir! BTK'nin yaptig:

savunmann?? ilgili kisminin gorseli asagida mevcuttur.

|| b e e,
a :ﬁ;}_,e:f'u BILGI TEKNOLOJILERI VE ILETISIM KURUMU e
Hukuk Miisavirligi

tarafindan bildirilen tedbirleri almakia yiikiimliidiir", hiikiimleri ile Kanun kapsamindaki igerik

saglayici, yer saglayic: ve erigim saglayicilarin yiikiimliiltikleri diizenlenmistir.

Yukarida bahsi gegen mevzuat hiikkiimleri birlikte degerlendirildiginde; Kurumumuz
tarafindan telekomiinikasyon yoluyla yapilan iletisime ait her tiirlii verinin mevzuatta
belirtilen siire ile simirh olmaksizin saklanabilecegi, isletmeciler tarafindan ise Kurumun
denetleme faaliyeti kapsamunda ya da yargi mercileri tarafindan yapilan sorusturma,
kovusturma inceleme veya uyusmazlikla ilgili durumlann bildirilmesi halinde 5809 sayih
Kanunda belirtilen “iglendikleri amag igin gerekli olan siive kadar muhafaza edilmesi ilkesi
geregi” telekomiinikasyon yoluyla yapilan iletisime ait her tiirlii verinin iki yillik siire ile bagh

kalmaksizin saklanabilecegi agiktir.

Gorselden de anlasilacag: tlizere; BTK, nasil elde ettigi belli olmayan trafik bilgilerini
saklamakta, arsivlemekte ve talep olursa ilgili yerlere gondermektedir. Bu da yeterli degilmis
gibi s6z konusu kisisel verileri simirsiz siireyle hem isletmeler hem de kendisi tarafindan

saklanabilecegini iddia etmektedir. Bu iddia asagida ayrica degerlendirilmistir.

21 flgi dava dosyasi Danistay 13. Daire Bagkanhigmim 2020/997 esas sayih dosyasinda derdesttir.
22 Bilgi Teknolojileri ve Tletisim Kurumu Hukuk Miisavirliginin 04/3/2020 tarihli 53393206-641.04-16101 sayih
yazist
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b) BTK'nin Veri Saklama Yetkisinin Degerlendirilmesi

Saklama siiresi dolan veriler, erisim saglayici isletmeler tarafindan saklanmadigina ve
BTK tarafindan bir sekilde yargi mercilerine gonderildigine gore bu kisisel veriler BTK
tarafindan saklanmaktadir. Fakat mevzuat incelendiginde, BTK'nin kisisel veri niteliginde
olan trafik bilgilerini, erisim saglayic1 olan isletmelerden isteyebilecegine, bu verileri
saklayabilecegine, arsivleyebilecegine ve aktarabilecegine iliskin bir yasal diizenleme
yoktur. Hal boyle iken, bu verilerin BTK'nin eline nasil gectigi hususunun izah edilmesinde
zaruret vardir. Uygulamada, diizenleyici kurum olan BTK'nin ilgili verileri, kendi ¢ikarmisg
oldugu Gizli ibareli Kurul Kararlari ile temin ettigi anlasilmaktadir.

BTK'nin, zaman zaman erisim saglayici olan isletmelere yazdig1 yazilar ile isletmelerden
kullamicr profillerini gikarmaya, kullanicilarin kisisel bilgilerini almaya ve daha da ¢nemlisi
kullamicilarin trafik bilgilerinin siirekli olarak BTK’ya aktarilmasina yonelik yazilar gonderdigi
bilinmektedir. Bu yazilar “GIZLI” ibareli olarak gonderilmekte ve kamuoyu ile
paylasilmamaktadir.

BTK'min ilgili isletmelere génderdigi yazilardan biri Bilgi Teknolojileri ve Iletigim
Kurumunun 15/12/2020 tarihli E-58415308-400-78040 ve “ISS Trafik Log Deseni” konulu
yazisidir®3. Ilgili yazinin ekinde ise “ISS Trafik Deseni (13 sayfa)” ve “Dagitim Listesi” yer
almaktadir.2¢ “GIZLI” ibareli yazi incelendiginde; belli bir abone sayisindan fazla abonesi olan
isletmelerin, abone ve oturum kayitlarmin génderilmesi amaciyla ek sunucu tedarik etmesi,
digerlerinin ise kurulu sunucularini kullanmaya devam etmeleri istenmis ve ayrica ekte yer
alan teknik dokiimana riayet edilmesi hususu ihtar edilmistir.

Yaz1 da yer alan; “Abone sayist 20.000'in altinda olan isletmeler ise trafik verisinin gonderimi
icin de hali hazirda abone ve oturum kayitlarmmin gonderimi igin kurulu u¢ sunucularim kullanmaya
devam edecektir” ifadesi Onemlidir. Zira bu ifadeden, kisisel bilgilerinin bu yazidan 6nce de

BTK’ya gonderildigi anlagilmaktadir. Ilgili yazida, regiilasyon kurumu olan BTK'min hangi

23 flgili yaziya ve yazinin eklerine, https://www.turkiye.gov.tr/btk-ebys adresindeki sayfada yer alan evrak
dogrulama koduna “TVPEHQGS”, evrak sayisina ise “78040” yazilarak ve gilivenlik resminde yer alan

giivenlik kontrolii tamamlanarak ulagilabilir. Ayrica ilgili yazi, bu makalenin yaymlandig tarihte
https://static.bianet.org/system/uploads/1/files/attachments/000/003/655/original/%C4%B0SS Trafik Log
Deseni.pdf?1658407569 adresinde de yer almaktadir.

24 https://www.drgokhangunes.com/genel/iss-trafik-logu-ve-teknik-detay-dokumani/
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yasal diizenlemeye istaneden bu bilgileri istedigine yer verilmemistir. {lgili yazimin ekinde yer
alan dagitim listesinde de 281 igletme bulunmaktadir.

BTK, ilgili yazidan 6nce de baz1 kisisel verilerin devamli olarak kendisine gonderilmesini
istese de bu istek gizli yapildig1 igin ilgili yazilara ve yazi igeriklerine ulasmak miimkiin
degildi. Ancak, yakin zamanda yazilan bir makalede,?® yukarida yer verilen 15/12/2020 tarihli
yazidan once de 24/10/2018 tarhili bir baska yaziyla BTK'nin isletmelerden hangi bilgileri
istedigi ve bu yaz1 ve taleplerin ne anlama geldigiyle ilgili su hususlara yer verilmistir; 2¢

“BTK, 24.10.2018 tarih, 2018/DK-BSD-314 sayili kurul kararini ve bu kararda degisiklik iceren;
16.04.2019 tarih 2019/DK-BSD/109 sayili, 25.04.2019 tarihli 2019/DK-BSD/117 sayili, 08.05.2019
tarih 2019/DK-BSD/131 sayili kurul kararlarini almigtir. Soz konusu Kurul kararlari, BTK nin 5397
sayili Kanun kapsamindaki onleyici istihbari amaghh ve CMK kapsamindaki adli amagl iletisimin
denetlenmesi gorevlerini yerine getirme amact gerekcesiyle, ISS, sabit telefon hizmeti, altyap: hizmeti,
uydu haberlesme hizmeti, mobil uydu hizmeti sunan isletmecilerin abonelerinin kisisel ve ticari

”

verilerinin detaylarini icerir “abone dosyalarimin” BTK'ya aktarilmast hususlarini icermektedir.
24.20.2018 tarih ve 2018/DK-BSD-314 sayili kurul kararinda yer alan abone teknik detay dokiimanz,
abone kigisel verilerini ve ticari verilerini icerir “abone dosyalarinmin” BTK"ya aktarimina ve abonelik
siireclerine iliskin hiikiimler icermektedir. Sahis aboneliklerinde; ad, soyad, kimlik numarasi, detayl
adres bilgisi, anne kizlik soyadi, meslegi, dogum yeri ve tarihi, meslek kimliginin seri numarasi
istenmekte, tiizel kisilerde; ticaret unvani, mersis numarasi, vergi kimlik numarasi, kurum yetkilisinin
unvani, kimlik numarasi, isim ve soy ismi, telefon numaras: gibi veriler istenmektedir. Kurul karar:
uyarimca verilerin bir kismi abone hareket dosyalar: olarak BTK'ya iletilecekken, aboneliklerin son
durumunun da aylik rapor olarak gonderilecegi ifade edilmistir. Bu karar ile Tiirkiye'de telefon, internet

aboneligi bulunan tiim kullamcilarin verileri kendilerinin bilgisi olmadan, agik rizast bulunmadan ve

higbir sinirlama olmadan 2019 yilindan bu yana BTK’ya aktarilmaktadir.”

25 Yorgancioglu, E., & Demircan, Y., T., (2023). Bilgi teknolojileri ve iletisim kurumu tarafindan toplanan
internet trafik verilerinin kisisel verilerin korunmast hakki baglaminda degerlendirilmesi. Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, 22(48), 1189- 1215. doi: 10.46928/iticusbe.1203350, Erisim adresi:
https://dergipark.org.tr/tr/pub/iticusbe/issue/81841/1203350

26 Makalenin yazar1 Elif Yorganciglu, Ankara 3. Idare Mahkemesi 2022/314E. sayili dava dosyasinda davaci
isletmecinin vekilligi gorevini yiiriitmektedir.
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Makaleden de anlasilacag: iizere, BTK 2018 yilinda aldig karar ile trafik bilgilerini de
iceren kisisel verileri herhangi bir mahkeme karar1 ve ayrim olmaksizin isletmelerden
istemektedir. Bu husus, 6zellikle trafik verileri agisindan endise uyandiricidir.

BTK'min 15/12/2020 tarihli “ISS Trafik Log Deseni” konulu yazisi ekinde yer alan 13
sayfalik teknik dokiiman incelendiginde de;?” dokiimanin son sayfasinda yer alan “Azami 1
saat olabilecek olan Trafik logu gonderim periyodu Kuruma yazili olarak bildirilmeli,” , “Yukarida
belirtilen alanlarda yer alan desen yapisina ve kisitlamalara uygun olarak iletilmeyen verilerin BTK
tarafindan yapilan incelemeler neticesinde tespit edilmesi ...... gerekli cezai islemler baglatilacaktir.” ve
“Isletmeciler dosyalarmmi  diizenli olarak gondermekle, gonderdikleri wverilerin dogrulugunu ve
biitiinliigiinii saglamakla yiikiimliidiirler” ifadeleri dikkat cekicidir. Bu ifadelerden anlasilacagi
tizere BTK, en fazla bir saatlik periyotlarla tiim kullanicilarin trafik loglarini isletmelerden
istemekte, trafik logu gondermenin zorunlu oldugunu belirtip, gondermeyen isletmelere
ceza verilecegini ihtar etmektedir. BTK'min istedigi veriler, teknik dokiimanda detayl olarak
izah edilmistir. Bu bilgiler arasinda; kullanucinmn, ismi-soyismi, IP no’su, 6zel koprii (port),
gercek IP, gercek koprii, gercek koprii baslangici, gercek koprii bitis bilgileri, trafigin baslama
zamani, trafik stiresi, hedef IP adresi ve portu, baglanti uygulama igin kurulduysa
uygulamanin ismi, bir web sayfasina baglant1 gerceklestirildiyse sayfanin adresi gibi kisinin
haberlesme hiirriyetine, 6zel hayatimin gizliliginin ihlali niteligindeki kisisel verilerdir.

BTK'nin “ISS Trafik Log Deseni” konulu yazisma iliskin Ankara idare mahkemesi
nezdinde dava agilmig?® dava kapsaminda savunma yapan BTK, dava konusu islemin
varligina dair herhangi bir itirazda bulunmamustir. BTK, kisisel veri niteligindeki ve hatta
bazi durumlarda o6zel nitelikli kisisel verileri en fazla bir saatlik periyotlar halinde
isletmelerden cezai yaptirim tehdidiyle temin etmektedir. BTK'nin s6z konusu verilerle ne
gibi islemler yaptig1, verileri bozup bozmadigy, verileri kimlerle paylastigi, kimlerin verilere
erisim hakkina sahip oldugu ve verilerin dogrulugunu ve biitiinltigiinii nasil sagladig gibi

hususlarin cevabir bulunmamaktadir. Nitekim, bu konuda herhangi bir yasal mevzuat

27 https://www.drgokhangunes.com/genel/iss-trafik-logu-ve-teknik-detay-dokumani/
28 Ankara 3. Idare Mahkemesinin 2022/314 esas sayil dosyasinda derdesttir.
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olmadig gibi konu hakkinda idare tarafindan ¢ikartilmis bir diizenleyici islem de yoktur. Bu
haliyle, Anayasa ve yasalarla korunan degerler, BTK uygulamalari ile ihlal edilmektedir.

Anayasa’nin 13. maddesinde, temel hak ve hiirriyetlerin, 6zlerine dokunulmaksizin
yalmzca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla
smirlanabilecegi, bu siirlamalarm Anayasa'nin soziine ve ruhuna, demokratik toplum
diizeninin ve laik Cumbhuriyetin gereklerine ve Olgiiliiliik ilkesine aykir1 olamayacag:
belirtilmistir. Anayasamin 20. maddesinin ilk fikrasinda, herkesin 6zel hayatma saygi
gosterilmesini isteme hakkmna sahip oldugu, ©6zel hayatin ve aile hayatimin gizliligine
dokunulamayacag1 belirtilmis; son fikrasinda da herkesin kisisel verilerinin korunmasini
isteme hakkma sahip oldugu ve kisisel verilerin ancak kanunda 6ngoriilen hallerde veya agik
rizanin mevcut olmasi durumunda islenecegi giivence altina alinmustir.

Anayasa’min 22. maddesinde Ongoriilen haberlesme Ozgiirliigii, kisinin kesintiye
ugramadan ve sansiir edilmeden baskalariyla iletisim kurma hakkidir. Bu 6zgiirliik, cok daha
genis bir alam kaplayan “6zel hayatin” bir yoniinii olusturur. Dolayisiyla “haberlesmenin
gizliligi” kavrami, 6zel hayatin gizliligi kavrami iginde yer alir.

Ozel hayatin korunmasi her seyden &nce o6zel hayatin gizliliginin korunmast,
baskalarmin gozleri oniine serilmemesi demektir. Kisinin 6zel hayatinda yasananlarin yalmz
kendisi veya kendisinin bilmesini istedigi kimseler tarafindan bilinmesini isteme hakki, kisinin
temel haklarindan biridir ve bu niteligi nedeniyle insan haklarma iliskin beyanname ve
sozlesmelerde yer almis, tiim demokratik iilkelerin mevzuatlarinda acgikca belirlenen istisnalar
disinda devlete, topluma ve diger kisilere kars1 korunmustur.

Bilisim teknolojilerindeki gelismeler sonucunda geleneksel yontemlerle miimkiin
olmayan ¢ok sayida verinin toplanabilmesi, daha &nce birbirinden iligkisiz sekilde tutulan
verilerin merkezi olarak bir araya getirilebilmesi, verilerin veri eslestirme ve veri madenciligi
gibi ileri teknolojik imkanlarla analize tabi tutulmak suretiyle veriden yeni veriler iiretme
kapasitesinin artmasi, verilere erisim ve veri transferinin kolaylasmasi, kisisel verilerin ticari
isletmeler kiymetli bir varlik niteligi kazanmasi neticesinde 0zel sektor unsurlarinca
olusturulan risklerin daha yaygin ve onemli boyutlara ulasmas: ve teror ve sug orgiitlerinin
kisisel verileri ele gecirme yoniindeki faaliyetlerinin artmasi gibi etkenler giintimiizde kisisel

verilerin en {ist seviyede korunmasini zorunlu kilmaktadar.
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Kisisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla, kisiye iliskin biitiin
bilgileri ifade eder. Bu baglamda, adi-soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece
kimligini ortaya koyan bilgiler degil, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik
numarasi, pasaport numarasi, goriintii ve ses kayitlari, IP adresi, e-posta adresi, aile bilgileri
gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri
kapsamindadir. Buna gore; trafik bilgilerinin, kisisel veri niteliginde oldugunda kusku
bulunmamaktadir.

Anayasa Mahkemesi tarafindan, BTK'min kisisel veri niteligindeki trafik bilgilerini
isletmelerden alabilme hakkinin olmadigma iliskin bir¢ok yorumu ve bu konudaki kanunlarin
ilgili maddelerini iptal ettigi bir¢ok karar1 bulunmaktadir. Bu kararlardan birinde Anayasa
Mahkemesi, 5809 sayili Kanun'un Bilgi Teknolojileri ve Iletisim Kurumunun isletmeciler,
kamu kurum ve kuruluslar ile gergek ve tiizel kisilerden elektronik haberlesmeyle ilgili
olarak, ihtiya¢ duyacagi her tiirlii bilgi ve belgeyi alabilmesini ongdren 6. maddesinin (1)
numaral fikrasmin (1) bendi incelenmis?’ ve su tespitte bulunulmustur;

“Iptali istenen ibare ile Kuruma verilen 'isletmeciler, kamu kurum ve kuruluslar: ile gercek ve
tiizel kisilerden ihtiyag duyacag her tiirlii bilgi ve belgeyi alma yetkisi'nin, Kurumun kurulus amact ve
faaliyet alaninda yer alan elektronik haberlesme sektirii ile ilgili sikdyetleri degerlendirme ve denetim
islevlerini gerektigi gibi yerine getirebilmesi amactyla sinirly olarak kullanilabilece$i, ayrica Kurumun
abone, kullanici, tiiketici ve son kullanicilarin kigisel bilgilerinin gizliligini ve isletmecilerin ticari
sirlarini korumakla gorevli oldugu dikkate alindiginda, iptali istenen ibare ile Kuruma gercek ya da
tiizel kisilerden 6zel hayatin gizliligini ya da haberlesme 0zgiirliigiinii ihlal eden bilgi ve
belgeleri alma konusunda yetki verildigi soylenemez. Bu nedenle iptali istenen kuralin Ozel
hayatin gizliligi hakkini ve haberlesme 0zgiirliigiinii sinmirlayan bir yonii bulunmamaktadir.”

Gortldiigi tizere, elektronik haberlesme sektorii ile ilgili sikayetleri degerlendirme ve
denetim islevlerini gerektigi gibi yerine getirebilmesi amaciyla simrh olarak kullanilmak tizere
BTK’ya kamu kurum ve kuruluslar ile gercek ve tiizel kisilerden elektronik haberlesmeyle
ilgili olarak, ihtiya¢ duyacag: her tiirlii bilgi ve belgeyi alabilme yetkisi verilmistir. Smirli

olarak verilen bu yetkinin, tiim abonelere ait kisisel verileri kapsayacak sekilde sirsiz olarak

29 Anayasa Mahkemesinin 2/6/2011 tarihli 2008/115 esas ve 2011/86 sayili karar1
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kullanmasma o6zel hayatin gizliligini ve haberlesme ozgiirliigiinii ihlal edecegi i¢in izin
verilmemistir.

Benzer sekilde; 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlemesi ve Bu
Yayimnlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun'un 3. maddesinin 4.
fikrasinda yer alan; "Trafik bilgisi, Telekomiinikasyon Iletisim Baskanhg: tarafindan ilgili
isletmecilerden temin edilir. Hakim tarafindan karar verilmesi hallerinde ilgili mercilere verilir."
diizenlemesi Anayasa Mahkemesi tarafindan;®® “...Trafik bilgisi adr altinda temin edilecek olan
bilgiler Anayasa ile teminat altina alinan iletisimin gizliligi, diisiince ve ifadeyi yayma 6zgiirliigii,
haberlesme 0zgiirliigii, kisisel verilerin korunmas: gibi bircok temel hakla dogrudan ilgili olup bu
bilgilerin TIB (yeni ismi ile BTK) tarafindan herhangi bir kurala ve stmrlamaya tabi olmaksizin
istenildigi zaman ve sekilde elde edilebilir olmas: temel hak ve 6zgiirliiklerin dogrudan ihlaline sebebiyet
vermektedir. Anayasa’nmin 13. ve 20. maddelerinde yer alan giivencelere ragmen dava konusu kural ile
kisiler, bilgi toplama, saklama, isleme ve degistirme yetkisi olan idareye ve diger kisilere karst korumasiz
birakilmis, veri toplamanin amag, gerekge, kapsam ve stmirlarina yasal diizenlemede yer verilmemigtir.
Aciklanan nedenlerle, dava konusu kural Anayasa’mn 2., 13. ve 20. maddelerine aykiridir”
gerekgesiyle iptal edilmistir.

Ayni sekilde Anayasa Mahkemesi, 5651 sayili Kanunun 5/5. maddesinde yer alan; “Yer
saglayici, Kurumun talep ettigi bilgileri talep edilen sekilde Kuruma teslim etmekle ve Kurum
tarafindan bildirilen tedbirleri almakla yiikiimliidiir” ifadesi ile erisim saglayicilarm; “Kurumun
talep ettigi bilgileri talep edilen sekilde Kuruma teslim etmekle ve Kurum tarafindan bildirilen tedbirleri
almakla” yikimli olduklarimi belirten 6/1-d maddesindeki ifadeyi; “...bu cercevede iptali
istenilen kurallarda, TIB’in (BTK) hangi kosullarda ve hangi gerekcelerle istedigi bilgilerin icerik, yer
ve erigim saglayicilar tarafindan Baskanliga teslim edileceSine ya da verilen bilgilerin ne kadar siire ile
TIB'de saklanacagina, talep edilen bilgilerin mahiyetine, icerik, yer ve erisim saglayicilara bildirilecek
tedbirlere iliskin herhangi bir belirlilik bulunmamaktadir. Kurallar bu yénleriyle belirli ve 6ngoriilebilir
degildirler. Anayasa’da yer alan giivenceye ragmen, kisilere ait her tiirlii kisisel veri, bilgi ve belgelerin
konu, amac ve kapsam bakimmindan yeterli stmrlamaya tabi kilinmaksizin kosulsuz olarak TIB'e

verilmesine imkan tanimakta, boylece kisiler idareye karsi korumasiz hale getirilmektedirler. Dolayistyla

30 Anayasa Mahkemesinin 2/10/2014 tarihli 2014/149 esas ve 2014/151 sayili karar1
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iptali istenilen kurallar, belirli ve ongoriilebilir olmadigindan kisilerin kisisel verilerin korunmasi
hakkin olgiisiizce simirlandirmakta ve Anayasa’nin 20. maddesine aykirilik tegkil etmektedir. A¢iklanan
nedenlerle kurallar, Anayasa’nin 2., 13. ve 20. maddelerine aykiridir” diyerek iptal etmigtir.®!

Goriildiigii {izere, aboneye ait trafik bilgisinin, idarece, isletmecilerden temin edilmesine
yonelik, kanuni diizenlemeler, Anayasa Mahkemesince iptal edilmistir. Hali hazirda, bu
konuda herhangi bir kanun hiikmii de bulunmamaktadir. Kanunla verilmeyen yetkinin, daha
acgik bir ifadeyle, BTK’ya sektoriin diizenlenmesi amaciyla verilen genel yetkinin, ikincil
mevzuat ile genisletilmesi ve bu kapsamda kisisel veri niteligindeki trafik bilgilerinin
toplanmas1 miimkiin degildir.

Bununla birlikte, 5809 sayili1 Kanun'un 12. maddesinin (2) numaral fikrasinin (d) bendi
ile abonelere ait kisisel verilerin ve gizliliginin korunmas1 gorevi isletmecilere; isletmeciler
tarafindan abonelere ait kisisel bilgilerin islenmesi ve gizliliginin korunmasmna iliskin
diizenlemeleri ve denetlemeleri yapmak gorevi de BTK’ya verilmistir. Dolayisiyla isletmeciler,
kisisel bilgileri ve belgeleri abonelerden isteyebilecekler, trafik bilgilerini kanunda 6ngoriilen
siire boyunca saklayacaklardir. Kanun koyucu, abonelere ait kisisel bilgileri ve belgeleri
koruma gorevini de isletmecilere vermistir. Isletmecilerin, korumakla yiikiimlii oldugu
abonelerine ait kisisel verileri BTK ile paylasabileceklerine dair kanuni bir diizenleme
yoktur. BTK, isletmecilerde bulunan kisisel verilerin islenmesi ve gizliliginin korunmasina
yonelik gereken tedbirleri almak adina isletmecilere yiikiimliiliikler getirmek ve bunun
icin diizenlemeler yapmakla miikelleftir.

Her ne kadar, 6zel yasam hakki belirli kosullarda ve demokratik toplum diizeninin
gereklerine ve Olciiliiliik ilkesine aykir1 olmamak tizere kanunla simrlanabilir ise de; BTK'nin,
hakkinda herhangi bir adli siireg veya talep bulunmayan abonelere iliskin kisisel verilere
simursiz bir sekilde ulasabiliyor, bu verileri hi¢bir giivence olmaksizin sinirsiz siireyle
saklayabiliyor ve arsivleyebiliyor olmasi, kisilerin 6zel hayatlarina miidahale etme
anlamina gelir ki somut durumda geceklesen budur.

Anayasanin 20. maddesinin 3. fikras1 geregince, kisisel verilerin ancak kanunda

ongoriilen hallerde saklanabileceginin diizenlenmesi, yine Anayasanin 13. maddesi geregince,

31 AYM'nin 08/12/2015 T., 2014/87 E., 2015/112 K. say1li karar1.
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temel hak ve hiirriyetlerin Anayasanin ilgili maddelerinde yer verilen sebeplerle sinirli olmak
kaydiyla 6ziine dokunulmaksizin ancak kanunla smurlandirilabileceginin giivence altina
alinmasi, 6698 sayili Kisisel Verileri Koruma Kanununun 5/2-a ve 6/3-b fikralar1 geregince,
kisisel verilerin ancak kanunda “agtk¢a” Ongoriilmiis olmasi kosulunu igermesi nedenleriyle,
Kanunda acik bir sekilde yer verilmeyen sekilde kisisel verilerin saklanmasi miimkiin
degildir. Bu baglamda mevzuat hiikiimleri incelendiginde, kisisel veri niteligindeki kisisel
verilerin BTK tarafindan islenebilecegine iliskin kanunun “acik¢a” verdigi bir yetki
bulunmamaktadir.

BTK'nin yetki ve sorumluluklarma yer verilen Kanun ve Yonetmelik metinlerinden de
anlasilacagl iizere, Anayasa’min 22. maddesinin korumasi altinda olan ve kisisel veri
niteligindeki trafik bilgilerinin BTK tarafindan tutulup depolanabilmesi miimkiin
degildir. Zira BTK'ya boyle bir yetki verilememistir ve BTK'min bu konudaki yetkisi,
telekomiinikasyon sektoriindeki diizenleyici kurum olmasi nedeniyle, yukarida sayilan
merciler arasinda koordinasyonu saglayip, talep edilen bilgilerin tek bir elden iletimini
saglamaktir. Yani BTK “icract” degil “arac1” bir kurumdur.

Yapilan acgiklamalardan da anlasilacagi tizere, Kanun ve YoOnetmeliklerde BTK'nin
simirsiz sekilde ve herhangi sarta bagli olmadan talep ettigi bilgileri erisim saglayicilardan
isteyebilecegine iliskin bir hiikiim yoktur. Boyle bir yetkisi olmayan BTK'nin, Anayasa’nin 22.
maddesi geregince ancak hakim karariyla ulasilabilecek trafik bilgilerini, erisim
saglayicilardan dogrudan isteyebilmesi ve bu bilgileri depolayip, saklama siiresi gectikten
sonra da ilgili mercilere gonderebilmesi miimkiin degildir. Buna ragmen, BTK, kisisel veri
nitelifindeki trafik bilgilerinin diizenli olarak kendisine gonderilmesini dikte etmekte bu
kapsamda elde ettigi trafik bilgileri smursiz bir siire boyunca keyfi bir sekilde saklamakta,

gelen verileri siiztip anlamli tablolar olusturup paylasmaktadir.

¢) Bilgi Teknolojileri ve Tletisim Kurumunun Denetim Yiikiimliiliigii

BTK'nin kisisel veri niteligindeki bilgileri toplama, depolama, saklama ve arsivleme
yetki ve gorevi olmasa da; Kanun Koyucu ve yiiriitmenin zaman zaman bu konuda diizenleme
yaptiklar1 goriilmektedir. Ancak, bu kanuni diizenlemelerin tamami Anayasa Mahkemesi
tarafindan Anayasaya aykir1 bulunarak, yonetmelikle yapilan diizenlemelerde Daristay

tarafindan iptal edilmistir. Halihazirda BTK'min kisisel veri niteligindeki bilgileri, herhangi bir
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mahkeme karar1 olmaksizmn, erisim saglayici olan isletmelerden alabilecegine iliskin bir
hiikiim bulunmamasma ragmen BTK, kendi ¢ikarttig1 kurul kararlar1 ve zorlama yorumlarla
isletmelerden kisisel verileri istemekte, bu hususta isletmeleri cezai yaptirim uygulamakla
tehdit edip verileri temin etmekte ve simrsiz siire ve hicbir kogula uymaksizin kullanmaktadir.

Bu konuda BTK'min sorumlulugu, isletmeleri kullanucilarin kisisel verilerini gerektigi
gibi koruyup korumadigy, ilgili verileri riza olmaksizin bagka yerlere aktarip aktarmadig:
hususlarinda denetlemek ve gerekli Onlemleri almaktir. BTK'min konuyla ilgili
ylkiimliiliiklerine biri 5651 sayili Yasamn 6/3. maddesinde diizenlemistir. Diizenlemede,
saklama stiresine iliskin olan maddeye atif yapilmis ve bu maddeye aykirilik halinde isletmeye
ceza verilecegi belirtilmistir. Aym sekilde BTK’ya 5809 sayil1 Yasanin 6/1-c maddesinde; “abone,
kullanici, tiiketici ve son kullanicilarin haklar: ile kisisel bilgilerin islenmesi ve gizliliginin korunmasina
iliskin gerekli diizenlemeleri ve denetlemeleri yapmak” gorevi verilmistir. Anilan diizenlemeler
geregince BTK'nin isletmeleri denetlemesi ve siiresi gectigi icin silinmeyen veriler nedeniyle
isletmelere yaptirnm uygulamasi gerekmektedir. Buna ragmen BTK, bu denetleme
yiikiimliiliigiinii ihmal etmekte ve daha kétiisii siiresi gectigi halde silinmeyen verileri,
kendisi depolamakta ve islemekte ve isledigi verileri baska kurum ve kuruluslarla da
paylasmaktadir.

Uygulamada BTK, s6z konusu denetim gorev sorumluluklarmi yerine getirmek bir
yana, Anayasa ve yasalara agik¢a aykir1 olmasma, Anayasa mahkemesi ve Daristay
kararlarinda boyle bir yetki ve gorevinin olmadig1 acikca belirtilmesine ragmen, kisisel verileri
isletmelerden almakta ve kendisi bu verileri islemektedir. Bu baglamda, s6z konusu kisisel
verileri isteyen BTK ve verileri gonderen isletmeler bu hukuka aykiriiktan sorumludurlar.
Kanunlara gore bu konudaki hukuka aykirilig1 gidermek ve gerektiginde yaptirim uygulamak
BTK'nin gorevi olmasma ragmen, hukuka aykiriliklarin dogrudan kendisinden
kaynaklanmas: ve isletmeleri yaptirim tehdidiyle hukuksuzluga zorlamas: nedeniyle konu ile
alakal1 hicbir islem yapilamamaktadir. Kisaca, BTK kisisel veri niteliginde olan internet trafik
bilgilerinin ve HTS kayitlarimin siiresinden fazla saklanmasiyla ilgili denetim gorev ve

yukiimliliigiinii ihmal etmektedir.
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3. Saklama Siiresi Dolan Verilerin Delil Niteligi

Bir hususun ceza hukuku acisindan delil olarak kabul edilebilmesi icin, o hususun
kanunlara uygun elde edilmesi sarttir. Nitekim, Anayasamn 38. maddesinin 6. fikrasinda
kanuna aykir1 olarak elde edilmis bulgularin delil olarak kabul edilemeyecegine, CMK'nin
206. maddesinin 2. fikrasinda delillerin kanuna aykir1 elde edilmesi halinde reddolunacagina
ve yine CMK'nin 217. maddesinin 2. fikrasinda da yiiklenen su¢un hukuka uygun elde edilmis
delillerle ispat edilecegine iliskin hiikiimler bulunmaktadir.

Mevzuat geregince, iletisimin tespitine yonelik hukuka uygun bir karar verildiginde,
ilgili kararm bir {ist yaz ile birlikte, yargi mercilerince aract kurum olan BTK’ya gonderilmesi,
BTK'nin ise ilgili yazinin sekil agisindan hukuka uygunlugunu incelemesi ve gerektiginde
ilgili mercilerle iletisime ge¢mesi gerekir. Buradaki inceleme, sadece usuli bir inceleme olup
BTK'nin mahkeme kararlarin1 denetleme hakk: ve yetkisi yoktur. BTK'nin gorevi, yazi ekinde
kararin olup olmadigmi, kararin igeriginde sekil bakimmdan unutulan bir sey bulunup
bulunmadigini (tespit tarihlerinin baslangici, bitisi, tespit yapilacak numara ve kisiye iliskin
bilgiler gibi) incelemek ve eksiklik goriirse ilgili merciyle irtibata ge¢mektir. Sayet boyle bir
eksiklik yoksa ilgili isletmeden verileri alacak ve yargi mercine gonderecektir.

Ancak, uygulamada mevzuatin aksine hareket edilmekte ve trafik bilgileri mahkemece
iletisimin tespitine karar verilmeden once isletmelerden toplanmaktadir. Esasinda BTK'nin
yaptig1 iglemin “iletisimin tespiti” dir. Zira, Telekomiinikasyon Yoluyla Yapilan Iletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasima Dair Usul ve
Esaslar ile Telekomiinikasyon Iletisim Bagkanligiin Kurulus, Gorev ve Yetkileri Hakkinda
Yonetmeligin 3. maddesinin i bendinde yapilan tamima gore iletisimin tespiti; “iletisimin
icerigine miidahale etmeden iletisim araclarimin dier iletisim araglariyla kurdugu iletisime iligkin
arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik islemleri” ifade eder. Ancak,
trafik verilerini kaydetip isleme ve yasal siiresi boyunca saklama isletmelerin
ylkiimliliigtindedir ve BTK’ye bu konuda kanunla verilmis bir yetki yoktur.

Bir idari kurum olan BTK'min yasal zorunluluk nedeniyle trafik verilerini elinde
bulundurulan isletmelerden almasi, “diger iletisim araglariyla kurdugu iletisime iliskin arama,
aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik islemler” kapsaminda

degerlendirilmelidir. Zira, ilgili trafik verilerinin BTK tarafindan alinmasiyla birlikte ceza
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hukuku anlaminda iletisim tespit edilmis olur. Bu durumda, mahkeme karar1 olmadan iletisim
tespit edilmesi nedeniyle trafik verileri hukuka aykir1 hale gelir ve bu sekilde elde edilen trafik
verileri yargilamalarda kullanilamaz.

Ote yandan, Anayasanin 20. maddesinin 3. fikras1 geregince kisisel veriler ancak
kanunda 6ngoriilen hallerde veya kisinin acik rizasiyla islenebilir. Detaylica agiklandig {izere,
ilgili trafik bilgilerinin BTK tarafindan islenecegine iliskin herhangi bir yasa maddesi yoktur.
Burada bahsedilen “isleme” tabiri 6698 sayil yasada; “kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi, aktarilmas:, devralimmasi, elde edilebiliv hile getirilmesi, siiflandirilmas: ya da
kullamilmasimin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islemi” ifade edecegi

Y/

seklinde (md. 3/1-e) tamimlandigindan ve isleme kapsamina “elde etme”, “depolama”, " muhafaza

77 “”

etme”,

7”7 “

yeniden diizenleme”, “devralma”, “gibi islemler de girdiginden, BTK'min s6z konusu
isleminin de “isleme” oldugunda siiphe yoktur. BTK'nin bu verileri herhangi bir mahkeme
karar1 olmadan isleme yetkisi ve gorevi olmamasina ragmen, veri sorumlusu isletmelerden
elde edip saklamakta, anlamli tablolara doniistiiriip islemekte, baska kurumlarla
paylasmakta ve dolayisiyla hukuka aykir1 olarak islemektedir. Hukuka aykir1 hale gelen bu
verilerin yargilamada kullanilabilmesi miimkiin degildir.

Ayrica, hukuka aykir1 bir sekilde BTK tarafindan elde edilen trafik bilgilerinin BTK
tarafindan nasil korundugu, yani giivenilirliklerinin nasil saglandigma iliskin herhangi bir
diizenlememe ve giivence de yoktur. Verileri toplama, saklama ve arsivleme yetkisi olmayan
BTK'nin, verilerin korunmasma yonelik giivencelerin olmasi da miimkiin degildir. Zira BTK'ya
kars1 agilan davalarda BTK; kanunun kisisel verilerin korunmasina yonelik getirdigi
yiikiimliiliiklere tabi olmadigini, s6z konusu verileri herhangi bir sinirlamaya tabi
olmaksizin istedigi kosullarda istedigi siire boyunca saklayabilecegini belirtmektedir. Bu
da, s6z konusu trafik verilerinin giivenirligini ortadan kaldirmaktadir. Zira, yarg: mercileri
tarafindan verilen iletisimin tespitine yonelik kararlara cevaben BTK; “...belirtilen tarih arali§inda
ilgili isletmeler tarafindan kurumumuza elektronik ortamda gonderilen kayitlar esas alinarak
hazirlanmis ve ekte sunulmustur” demektedir. Bu ifadelerden; ilgili verilerin BTK'mn ilgili

isletmeden aldig1 kayitlar iizerinde gerceklestirdigi “hazirlama” faaliyeti sonucu
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olusturuldugu ve bu nedenle orijinal veriler olmadigl anlasimaktadir. Veri biitiinligi
bozulan, baska bir deyisle ham olmayan verilerin delil olarak kullamilmasi miimkiin degildir.

Yapilan bu agiklamalar sadece ilgili verilerin temin edilis sekliyle ilgili hukuka
aykiriliklara iliskindir. Saklama siiresi gectigi halde silinmeyen trafik verileri ise esasinda
hukuken var olmamas: gereken ve hatta var olmasinin cezai ve hukuki yaptirirma baglandig:
verilerdir. S6z konusu veriler, saklama siiresinin dolmasiyla birlikte delil niteligini

kaybederler.
4. Avrupa Insan Haklar1 Mahkemesi'nin Konuya Yaklagim1

Avrupa Insan Haklar1 Mahkemesi (AITHM), internet trafik verileri, HTS kayitlariin ya
da kisisel veri niteligindeki bilgilerin saklanmas1 ve imhasiyla ilgili bagvurulari, Avrupa Insan
Haklar1 Sozlesmesinin (ATHS) 8. maddesi, yani 6zel yasam ve aile hayatma saygi hakki

kapsaminda incelemektedir ve bu konuda verdigi ¢cok sayida karar1 vardir.
a) Rotaru/Romanya Biiyiik Daire Karar1

ATHM kararma konu Rotaru/Romanya bagvurusunda bagvurucu, Romanya Istihbarat
Teskilatinin (RIT) kendisi hakkinda bazilari yanhs ve iftira niteliginde olan kisisel bilgiler
iceren bir dosya tuttugunu ve kullandigim iddia etmistir. ATHM, idareye verilen gizli yetkinin
kullamildig1 durumlarda keyfilik riskinin daha da arttigim, iletisimin denetlenmesiyle ilgili
idareye tammnan kontrolsiiz yetkinin denetime agik olmamasmin hukuk devleti ilkesiyle
bagdasmadigim ve s6z konusu yetkinin kapsammin ve nasil kullamilacagmin acgikca
gosterilmesi gerektigini belirtmis,* ancak, bagsvuruya konu olayda; ulusal hukukta
basvurucunun 6zel yasamuyla ilgili bilgilerin RIT tarafindan toplanip kayit altina alinmasina
ve gizli dosyalarda arsivlemesine izin verilmesine ragmen, bu yetkinin kullanimim kisitlayan
bir diizenlemeye, kayit altina alimacak bilginin tiiriine, tedbirin uygulanacagr kisi
kategorilerine, elde edilen bilgilerin ne kadar saklanacagina ve hangi sartlarda bu tedbire
basvurulacagina yer verilmedigini, ayrica bu yetkinin keyfi sekilde kullamilmasini

engelleyecek herhangi bir gilivence ve denetimin Ongoriilmedigini ve takdir yetkisinin

32 AIHM’in Malone/Birlesik Krallik Karari, B. N0:8691/79, 02/8/1984.
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kullanimuyla ilgili de bir netlik bulunmadigini belirterek, 6ngoriilen tedbirin “yasaya uygunluk”
sartin1 karsilamadigini ve bu nedenle de basvurucunun 8. maddedeki haklarimin ihlal

edildigini hitkme baglamistir.*®
b) Big Brother Watch ve Digerleri/Birlesik Krallik Karar1

AIHM, Birlesik Krallik Istihbarat Teskilatmna Istihbarat Yetkilerinin Diizenlenmesine
Dair Kanun'la verilen, kitlelerin istihbari amacla toplu dinlenilmesi ve internet servis
saglayicilarindan iletisim bilgilerinin toplu sekilde alinmasma iliskin yetkiyi, bilgilerin elde
edilmesi, filtrelenip ayiklanmasinda kullarulan arama kriterleri basta olmak iizere, arama ve
se¢me stireclerinde bagimsiz denetim mekanizmalarinin yetersiz olmasi, ayrica inceleme igin
segilecek iletisim bilgilerinin kisilerin 6zel hayatina iliskin olmasma ragmen bunlarin
ayiklanmasi asamasinda uygulanan gergek bir giivencenin bulunmamasi ve bilgilere erisim
oncesinde bir mahkeme ya da bagimsiz idari merci denetiminin 6ngoriilememesi nedeniyle

AIHS'in 8. maddesine aykir1 bulmustur.?
¢) Benedik/Slovenya Karar1

ATHM Kkararina konu bir bagka olay sdyle gerceklesmistir; Slovenya Anayasasi'nda
iletisimin gizliliginin bir sonucu olarak, kisilerin iletisim ve kimlik bilgilerinin (internet trafik
bilgisi) yalnizca mahkeme karariyla temin edilebilecegi hiikme baglanmis, ancak ceza
muhakemesi kanununda adli sorusturma kapsaminda polisin hakim kararna gerek olmadan
ilgililerin  internet trafik bilgilerini internet servis saglayicilardan isteyebilecegi
diizenlenmigtir. Bir sorusturma kapsaminda hakim karar1 olmadan trafik bilgileri polis
tarafindan elde edilen ve bu bilgilere istinaden tutuklanan bir kisi ATHM’e basvurmus ve
basvurusunda; trafik bilgilerinin mahkeme karari olmadan elde edildigini, iletisim bilgileriyle
ilgili gizlilik hakkindan feragat etmedigini ve bu bilgilerin de 6zel hayat kavrami kapsaminda
korunmasi gerektigini, i¢ hukuktaki belirsizlik nedeniyle 6zel hayatina yapilan miidahaleye

kars1 kendisine yeterli gilivence saglanmadigmi, basvurusuna konu olayda Anayasa

33 AIHM’in Rotaru/Romanya Biiyiik Daire Karari, B.No: 23841/95, 04/5/2000, § § 56-63.
34 AIHM’in Big Brother Watch ve Digerleri/Birlesik Krallik Karari, B. No: 58170/13, 62322/14 ve 24960/15,
13/9/2018, § § 465-468.
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hiikiimlerinin uygulanmas1 gerektigini, zira Anayasa’da iletisim bilgilerinin ancak mahkeme
karariyla verilebileceginin diizenlendigini ve bu hususlara uyulmayarak 6zel yasam hakkinin
ihlal edildigini One siirmiistiir.

AITHM bagvuruyla ilgili verdigi kararinda, IP adresleriyle ilgili abone bilgilerinin
verilmesinin mahkeme kararma tabi oldugunu ve polisin basit bir yazili talebiyle elde
edilemeyecegini, polise bu bilgileri alma yetkisi veren yasamin dayanagmin sekli netlikten
yoksun oldugunu, 8. madde ile ilgili keyfi miidahalelere kars: yeterli koruma saglanmadigini
ve basvurucunun O6zel hayatina saygi hakkma yapilan miidahalenin Sozlesme'nin 8.

maddesinin ihlali sonucunu dogurdugunu belirtmistir.*®
d) Ekimdzhiev ve Digerleri/Bulgaristan Karar1

ATHM, Ekimdzhiev ve Digerleri/Bulgaristan kararinda; Bulgaristan hukukundaki gizli
izleme, iletisim verilerinin saklanmasi ve erisimi i¢in keyfilige ve kotiiye kullamima kars:
yetersiz yasal giivenceler saglanmas1 nedeniyle bagvurucularin 6zel yasam ve aile hayatmin
korunmasi hakkinin ihlaline karar vermistir.3¢

AlHM’e gore iletisim verilerinin saklanmasmi ve daha sonra yetkililerin bu verilere
erisimini diizenleyen yasalar, 2015 yilinda ABAD'in Dijital Haklar irlanda ve Digerleri
davasindaki kararmin ardindan Anayasa Mahkemesi bunlar1 inceledikten sonra Onemli
oOlgtide iyilestirilmis olsa da kanunlar, pratikte uygulandig: sekliyle hala, asagidaki agilardan
Sozlesme'nin 8. maddesi uyarinca gerekli olan keyfilik ve kotiiye kullamima kars: asgari
glvencelerden yoksundur:

(a) Yetkilendirme prosediirii, yetkili makamlar tarafindan saklanan iletisim verilerine
yalnizca “demokratik bir toplumda gerekli oldugunda” erisilmesini saglamaya yeterli
goriinmemektedir.

(b) Cezai kovusturma sirasinda yetkililer tarafindan erisilen verilerin yok edilmesi

icin net zaman sinirlar belirlenmemistir.

35 AIHM’in Benedik/Slovenya Karari, B.No: 62357/14, 24/04/2018, § 128 vd.
36 AIHM’In Ekimdzhiev ve Digerleri/Bulgaristan Karari, B. No: 70078/12, 11/04/2022.
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(c) Yetkililer tarafindan erisilen iletisim verilerinin saklanmasi, erisilmesi, incelenmesi,
kullanilmasi, iletilmesi ve imha edilmesi konusunda kamuya ac¢ik kurallar mevcut degildir.

(d) Denetim sistemi, mevcut diizeni ile kotiiye kullanimi etkin bir sekilde kontrol etmek
i¢in yeterli goriinmemektedir.

(e) Halihazirda yiiriirliikte olan bildirim diizenlemeleri ¢ok dardir ve

(f) Etkili bir hukuk yolunun bulunmadig1 goriilmektedir.

Sonug¢ olarak, bu yasalar “Yasa niteligi” sartim tam olarak karsilamamaktadir ve
Bulgaristan'daki iletisim verilerinin tutulmasi ve bunlara erisilmesi sisteminin gerektirdigi
“miidahaleyi” “demokratik bir toplumda gerekli” kriterinin kapsaminda tutmaktan uzaktir.

Dolayisiyla, Sozlesmenin 8. maddesi bu agidan da ihlal edilmistir” (§ § 420- 421).
e) Skoberne/Slovenya Karari

Karara konu olayda; riigvet sugundan yiiriitiilen bir sorusturmada ulusal mahkeme, eski
bir hakim olan basvurucunun kullandig1 telefona iliskin iletisim kayitlarimin hizmet
saglayicilarindan istenmesine karar vermistir. Hizmet saglayicilari, mahkemenin talebindeki
daha uzun donem yerine, sadece yasal olarak bu bilgileri tutmak zorunda olduklar1 14
aylik siireye iliskin verileri mahkemeye gondermislerdir. Basvurucu, bu bilgilere dayarlarak
mahkum edilmistir.3”

Basvurucunun 0zel hayatina miidahale teskil eden iletisim verilerinin tutulmasinin
ulusal hukukta yasal bir temelinin bulundugunda ve verilerin bir mahkeme kararmna
dayamilarak alindiginda tartisma yoktur (§ 130). Ancak ATHM, yer bilgisinin, iletisim kurulan
kisilerin, iletisim orgiisiiniin belirlenmesi yoluyla kisilerin 6zel hayatin ilgilendiren bilgilerin
sistematik bigcimde toplanmasi ve saklanmasmin temel haklara genis kapsamlh ve ozellikle
ciddi bir miidahale olusturdugunu belirtmistir (§ 134).

ATHM’e gore, ilgili yasada iletisim bilgilerin hangi amaglar icin tutuldugu belirtilmekle
birlikte, bu tedbirin kapsaminin ve uygulamsimn gergevesini ¢izen hiikiimler yoktur.
Tedbirin “demokratik bir toplumda gerekli olanla” sirh kalmasim saglayacak hiikiimlerin veya

mekanizmalarin bulunmamasi ATHS'in 8. maddesiyle bagdasmamakta ve bilgilerin tutulma

37 AIHM’in gkoberne/Slovenya Karari, B. No: 19920/20, 15/5/2024.
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siiresinin kayda deger bir siire olan 14 ayla smnirlandirilmasi da bu sonucu
degistirmemektedir (§ 139).

Mahkemeye gore, iletisim verilerinin tutulmasmin 8. maddeye aykir1 oldugu
durumlarda; bu bilgilere yetkili makamlarca erisilmesi, sonrasinda islenmesi ve saklanmasi
bu maddeyle bagdasmaz (§ 144). AIHM, basvurucunun iletisim verilerinin tutulmasina temel
olusturan yasadaki ilgili hiikiimlerinin “yasallik  niteligi” sartiu  karsilamadigimi = ve
bagsvurucunun 8. madde haklarina miidahaleyi “demokratik  bir  toplumda  gerekli
olanla” smirlandiramadigini belirterek; s6z konusu iletisim verilerinin tutulmasinin, onlara

erisilmesinin ve bilgilerin islenmesinin 8. maddeyi ihlal ettigine karar vermistir (§ 147).
f) Borislav Tonchev/Bulgaristan Karar1

Basvuruya konu olayda veri sahibi basvurucu, Temmuz 2004'te Bulgaristan'da Ceza
Infaz Kurumu Genel Midiirliigii'nde gardiyan olarak ise baslamistir ve bu ise baslayabilmek
i¢in adli sicil kaydimn temiz olmasi gerekmektedir. Ancak, bagvurucu is bagvurusu yaptig
donem ile ise alinmasi arasinda alkollii arag kullandig1 icin idari ceza almistir. Bagvurucu; 2012
yilinda Adalet Bakanhigindaki baska bir pozisyon igin bagvurmus, fakat adli sicil kaydmna
islenen bu ceza nedeniyle hem basvurusu reddedilmis hem mevcut isinden ¢ikarilmistir.38

Basvurucu, adli sicil kaydmin bes yillik saklama siiresine tabi oldugunu ve siire
dolduktan sonra silinmesi gerektigini belirterek, meslekten ¢ikarimasmin hukuka aykir:
oldugunu belirterek dava agmistir. Ancak, a¢tig1 dava reddedilmis, tist mahkeme de bu karar1
onamigtir. Basvurucu, bunun {iizerine Adalet Bakanlhi§imn verilerini yasa digi isledigini
belirterek Bulgaristan veri koruma otoritesine (CPDP) sikayette bulunmustur. CPDP,
basvurucuyu hakh bulmus ve adli sicil verileri bes yildan fazla saklandig1 icin para cezasi
vermistir. Ancak, bu karar daha sonra iptal edilmistir.

Basvurucu, bu karar tizerine AITHM’e basvurmus ve verilerinin yasa dis1 islendigini iddia
etmistir. Mahkeme, verilerin saklanmasiyla ilgili diizenlemelerdeki belirsizlik ve verilerin ne
zaman silinmeleri gerektigine iliskin bir diizenlemenin bulunmamas: nedeniyle yeterince

ongoriilebilir olmadigmi ve bu durumun AIHSin 8/2 maddesini ihlal ettigini tespit etmistir.

38 AIHM'in Borislav Tonchev/Bulgaristan Karari, B. No: 40519/15, 16/7/2024.
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Bulgaristan Adalet Bakanligi, verilerin siiresiz saklanmasi gerektigini savunurken, CPDP bu
verilerin kayit kartlariyla birlikte silinmesi gerektigini belirtmistir. AIHM, diizenlemelerdeki

belirsizlikleri ongoriilebilirlik ilkesine aykir1 bulmustur (§ 130 vd.)
g) Yalcinkaya/Tiirkiye Karar1

Karara konu olayda basvurucu, cezalandirilmasma gerekge yapilan Bylock haberlesme
uygulamasina iligkin verilerin Milli Istihbarat Tegkilat1 (MIT) tarafindan bir mahkeme karar1
olmaksizin ve ilgili yasal gerceveyi ihlal ederek toplandi1 ve kullanildigindan ve internet
trafik verilerinin (CGNAT) BTK tarafindan yasal siire siur1 disinda tutuldugundan sikayetci
olmustur.?°

ATHM, konuyla ilgili Hiikiimete su sorular1 yoneltmistir; zellikle bagvurucunun bahse
konu verilerin, saklanmalar1 i¢in kanunda belirtilen azami siirenin Otesine gecen bilgileri
icerdigi iddias1 dikkate alindiginda; basvurucunun telefonuna ve internet trafik kayitlarina
iliskin BTK tarafindan saglanan veriler, ilgili ulusal hukuka uygun sekilde saklanmig ve ortaya
konulmus mudur? lgili kanunda ve uygulamada, keyfi miidahale ve kétiiye kullanima karst
hangi giivenceler bulunmaktadir?

Basvuruda AIHS'in 6, 7 ve 11. maddelerinden ihlal bulan AIHM, basvurucunun
sikayetinin 0ziinde, hukuka aykir1 bir eylem sebebiyle 6zel hayatina yapilan miidahaleden
ziyade hukuka aykir1 olarak ele gegirildigi iddia edilen Bylock ve internet trafik verilerine
dayanilarak mahktm edilmesinin yer aldigin belirtmistir (§ 371).

ATHM’e gore, bagvurunun 8. maddeye bakan yonii bagvurucunun kendisi tarafindan da
tali bir mesele olarak degerlendirilmistir. Bu durum basvurucunun séz konusu delile
dayamilarak mahkéim edilmesinin adilligine yonelik ulusal mahkemeler ve AIHM nezdindeki
argiimanlarimin da anlasilmaktadir. Yine, Bylock ve internet trafik verileriyle ilgili 6zel hayata
iliskin hususlar, biiyiik Olciide bu delillerin ceza yargilamasinda kullamulmasiyla ilgili ileri
stiriilmuistiir (§ 372).

ATHM, bagvuran tarafindan hukuka aykir1 delillere dayanilarak mahkiim edilmesine

iliskin Sozlesme’nin 8. maddesi kapsaminda ileri siirdiigii hususlarin Sozlesme'nin 6 § 1

39 ATHM’in Yiiksel Yalc¢inkaya/Tiirkiye karari, 15669/20, 26/9/2023.
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maddesi kapsaminda incelendigini ve bu maddeden ihlal verdigini belirterek, bu sikayetlerin
Sozlesme’'nin 8. maddesi agisindan kabul edilebilirlik ve esas yoniinden ayr1 ayr

incelenmesine gerek olmadigina karar vermistir (§ 373).
5. Camursen/Tiirkiye Karar1

ATHMin Tiirkiye ile ilgili verdigi yakin tarihli bir karar1 Camursen Tiirkiye bagvurusuna
iliskindir. ATHM, basvuruyu AYM'nin Ertan Ercikt1 (3) kararma atifla, yani i¢ hukuk yollarinin
tiiketilmedigini belirterek kabul edilmez bulmustur. AYM kararmna yapilan vurgu ve ayni
gerekgelerle bagvurunun reddi nedeniyle, oncelikle AYM kararimna iliskin degerlendirmelere

yer verilmesinin uygun olacag: diistintilmiistiir.
a) Anayasa Mahkemesi'nin Ertan Ercikt: (3) Karar1

Karara konu olayda basvurucu, internet trafik bilgilerinin mevzuatta belirlenen siireden
fazla tutulmasi ve bu bilgilerin ilgili mahkemeye gonderilmesi nedeniyle BTK veilgili ii¢ sirket
hakkinda sug¢ duyurusunda bulunmustur. Yapilan sorusturma sonunda bassavcilik;
basvurucu hakkindaki sorusturmanin 2014'te basladig1 ve 2015 yili iginde cesitli zamanlarda
bilgilerin temin edildigi, sirketler i¢in bir yillik saklama yiikiimliiliigii olmasina ragmen BTK
i¢in boyle bir siire sinirlamas1 olmadig1 ve sirketlerin bilgileri silmesi ya da yok etmesine iliskin
bir yiikiimliiliikk ve yaptirrm ongoriilmedigini belirterek kovusturmaya yer olmadigmna karar
vermistir. Bu kararin kesinlesmesi tizere basvurucu AYM'ye bireysel bagvuruda bulunmus;
konunun 6nemini gozeten 6zenli bir sorusturma yapilmadan ve yeterli gerek¢e sunulmadan
sikayeti reddedildigi icin 6zel hayata saygi ve kisisel verilerin korunmasmi isteme ile adil
yargilanma haklarmin ihlal edildigini ileri stirmiistiir.4

Basvurucuya gore; BTK internet trafik bilgilerini kendi biinyesinde tutmamakta,
sorusturma veya kovusturma siirecinde talep halinde erisim saglayici sirketlerden temin
ederek ilgili makama gondermekte ve mevzuata gore erisim saglayic sirketler bu bilgileri en
fazla iki yil saklayabilmektedirler. Yargilandigi mahkemenin talebi iizerine kullandig1 cep

telefonu numarasma iliskin 2014-2015 yillarma ait internet trafik bilgilerini BTK'min 4/7/2017

40 Basvuru No: 2018/14040, 30/6/2021. https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/14040
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tarihinde gondermesinin, ticari amagla kurulmus sirketlerin ilgili mevzuatta belirtilen stireler
gecmis olsa bile hukuka aykir1 olarak internet trafik bilgilerini tutmaya devam ettiklerini
gosterdigini belirtmistir.

Basvurucu, kisisel verilerin ancak kanunda oOngoriilen hallerde veya kisinin agik
rizasiyla islenebilecegini, kendisine ait verilerin depolanmasina iligskin rizasin olmadigin ve
mevzuata gore sirketlerin kisisel verileri siiresiz olarak saklama yetkilerinin bulunmadigini
sOylemistir. Basvurucuya gore asil sorun, insanlarin kisisel verilerinin 0Ozel sirketlerce
depolanmaya devam edilmesidir ve bu basvuru, tiglincii kisilerin cezalandirilmas1 amacina
degil, durum tespitine yoneliktir. Ayrica, bu ciddi sorunun tazminat davasiyla ¢oziilmesi de
miimkiin degildir.

AYM, bagvurucunun amacinn hak ihlalinin tespiti, kisisel zararinin giderimi ve faillerin
cezalandirilmas: oldugunu ve sikayet konusu fiilin erisim saglayici sirketler ve BTK'min
kurumsal faaliyet niteligindeki islemlerinden kaynaklandigimi vurgulamistir. Ayni sekilde,
ceza yargillamasmnda kasith veya ihmali bir eylem tespit edilmedikge kurum ve sgirket
calisanlarmin bireysel olarak ceza sorumlulugundan s6z edilemeyecegini ve kurumsal
sorumlulugun da ceza yargilamasina konu olamayacagin belirtmistir.

AYM'ye gore, basvurucunun iddia ettigi kisisel zararlarin ceza yargilamasiyla
giderilmesi miimkiin degildir ve idare ve hukuk mahkemeleri bu tiir iddialar1 inceleme ve
hukuka aykirilik veya hak ihlali tespit etme yetkisine sahiptir. Hukuka aykir1 bir eylem tespit
edildiginde, kisisel zararlarm tazmini i¢in manevi tazminata hiikmedilebilir. Tazminat yolu
hem bireysel hem de kurumsal sorumluluga dayamilabilir ve hakim tazminat yaninda ek
giderim ve tedbire de karar verebilir. AYM, ornek gosterdigi kararlardan; benzer iddialarin
hem hukuk hem de idare mahkemelerinde esastan incelendigini, taraflarin yargilamaya etkin
bir sekilde katiimi sagladiklarim ve ilk derece mahkemelerinin kararlarmin kanun yolu
incelemelerine tabi oldugunu belirtmistir.

AYM, Borglar Kanununun 58 ve Idari Yargilama Usul Kanununun 11 ve 12.
maddelerine gore acilacak tazminat davalarmin ceza yargillamasmna gore basvurucunun
amacina daha uygun ve makul bir basar1 sans1 sundugu sonucuna varmistir. Basvurucunun

tazminat yolunun etkisiz olduguna dair somut bir iddiasinin olmadigim da belirten Mahkeme,

43 / 67



bagvurunun basvuru yollarmn tiiketilmemesi nedeniyle kabul edilemez olduguna karar

verilmistir.
b) Camursen/Tiirkiye Karar1

Basvurusu AYM tarafindan kabul edilmez bulunan basvurucu, internet trafik verilerinin
ongoriilen yasal stireden fazla tutulmasimin ve bu verilerin BTK araciigiyla ceza yargilamasi
amaciyla ilk derece mahkemesine iletilmesinin 6zel hayata saygi hakkin ihlal ettigi iddiasiyla
ATHS'in 8. maddesi uyarinca sikayette bulunmustur. Bagvurucu ayrica AIHS'in 13. maddesine
dayanarak etkili bir i¢ hukuk yolundan mahrum birakildigini da belirtmistir. 4!

ATHM, AYM tarafindan yorumlandigi ve uygulandig1 {izere, basvurucununki gibi
sikayetler i¢in en etkili yolun idare ve hukuk mahkemeleri Oniindeki tazminat yollar:
oldugunu kaydetmektedir. Mahkeme, Anayasa Mahkemesi tarafindan Ertan Ergikti (3)
kararinda agikliga kavusturuldugu {izere, benzer meseleleri dile getiren davalarda idare ve
hukuk mahkemelerinin yargilamaya etkin sekilde katilabilmis olan taraflar tarafindan 6ne
siiriilen iddialarin esasini kapsamli bi¢cimde inceledigini ve ilk derece mahkemelerinin
kararlarinin iist mahkemelerin denetimine tabi oldugunu ayrica kaydetmektedir.
Mahkeme, gorevinin ikincil niteligine 6nem vererek, bahsedilen yollarla baglantii olarak
ulusal mahkemeler tarafindan gerceklestirilen incelemenin herhangi bir sekilde simrh
olacagina ya da acik¢a basarisizliga mahkim olduguna isaret eden hicbir seyin bulunmadig:
goriistindedir. Mahkeme bdoylelikle, yukarida belirtilen yollarmin etkililiginden siiphe etmek
veya basvurucuya herhangi bir basar1 ihtimali sunamayacaklarma hiikmetmek icin higbir
neden gormemektedir (§ 24).

Bu nedenle AIHM, basvurucunun 2577 sayii Kanun'un 12. maddesinde ve 6098 sayil1
Kanun'un 58. maddesinde diizenlenen idare ve hukuk mahkemeleri Oniindeki tazmin
yollarindan yararlanmadig: icin i¢ hukuk yollarm tiiketmek icin kendisinden beklenebilecek
her seyi yaptigimin kabul edilemeyecegini diistinmektedir (§ 26). Ancak Mahkeme, daha

sonrasi i¢in bu yollarin etkin olup olmadiginin incelenmesi segenegini agik tutmustur (§ 27).

41 B.No: 42883/19, 12/11/2024
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Sonu¢ olarak Mahkeme, Hiikiimetin itirazim1 kabul ederek AIHSin 8. maddesi
kapsaminda yapilan sikayeti, AIHS'in 35. maddesinin 1. ve 4. fikralari geregince i¢ hukuk

yollarmin tiiketilmemis olmasi nedeniyle reddetmistir.
¢) Karara iligkin Degerlendirme

Camursen/Tiirkiye bagvurusu bir grup basvurudur ve asagidaki tablodan da
anlasilacag1 tizere bu grupta Camursen disinda alt1 bagsvurucu daha bulunmaktadir.#> Ancak
AIHM, Camursen’in basvurusunu aywrarak reddetmis, diger basvurularla ilgili bir karar

vermemistir.

Kullanilan i¢ Hukuk Yolu Karari Veren

AYM Birimi

42883/19 Metin Sawvcilik sug¢ duyurusu 7 Agustos 21 Haziran 3. Komisyon | g hukuk yolunun
Camursen 2018 2019 1. Boltim tiiketilmememsi
nedeniyle
basvurunun reddi
23236/20 Serkan Uslu | Savcihik sug duyurusu 14 Haziran 11 Haziran 3.Komisyion | Dayanaktan
2019 2020 2. BGlim yoksun/ihlal
edilen hak yok
1629620 Sadik Yayla Sawvcilik sug duyurusu 19 Kasim 3 Arahk 3. Komisyon @ Dayanaktan
2018 2019 2. BGlim yoksun/ihlal
edilen hak yok
2314320 Hiseyin Savcilik sug duyurusu 5 Kasim 12 Kasim 1. Komisyon | Dayanaktan
Akbulut 2018 2019 1. Balam yoksun/ihlal
edilen hak yok
22308/20 Gokhan Sawvcilik sug duyurusu 21 Haziran 9 Temmuz 3. Komisyon @ Dayanaktan
Yaman 2019 2019 1. BGltm yoksun/ihlal
edilen hak yok
16165/20 Hismen Savcilik sug duyurusu Gzerine 11 Mart 27 Subat 2. Komisyon | Dayanaktan
Kogak AYM basvusu yapiimis. 2019 2020 2. Bolum yoksun/ihlal
Bilahare 18 Harziran 2019 da edilen hak yok

idari yargida tam yarg! davasi
acmis, BiM idare mahkemesi
kararini 19 Arailk 2020°de
kesin olarak onamistir.
4419719 Duran Savcilik sug duyurusu 24 Haziran 9 Temmuz 3. Komisyon | Ozel hayat ve adil
Denizci 2018 2019 1. Balum yargilanma hakk
kapsaminda
baswuru yapilmis.
Ozel hayat
hakkina iliskin
iddialarin agikga
dayanaktan
yoksun olmasi,
adil yargilanma
hakkina iliskin
iddialarinin da
konu bakimindan
yetkisizligi
nedeniyle
baswurunun
reddine karar
vermistir.

42 https://hudoc.echr.coe.int/eng?i=001-209418
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ATHM’in Camursen basvurusuyla birlestirerek grup yaptigi diger alti dosyada da
basvuranlar 6nce savciliga su¢ duyurusunda bulunup ardindan verilen takipsizlik karari
tizerine AYM'ye miiracaat etmislerdir (basvuranlardan biri ayrica idari yargi yolunu da
tiiketmistir). AYM ise bu alt1 basvuruyu Camursen basvurusundan farkli olarak, “i¢ hukuk
yollarinin tiiketilmemesi” nedeniyle degil, “esastan”, yani ihlal edilen bir hak olmadig:

gerekcesiyle kabul edilmez bulmustur.
d) Tazminat Yolunun Etkin Oldugu Yéniindeki Tespitlere Iliskin

AYM gibi ATHM’e gore de bagvurucuy, idare ya da hukuk mahkemelerinde tazminat
davas1 agmasi gerekirken agmamis ve bu yolu tiiketmedigi i¢cin bagvurusu kabul edilmez
bulunmustur. Zira, AYM kararinda Ornek gosterilen mahkeme kararlarinda basvuru
konusuyla ilgili benzer iddialar hem hukuk hem de idare mahkemeleri tarafindan esasa
girilerek ayrintili sekilde incelenmis, taraflarin iddia ve savunmalariyla yargilamaya etkin bir
sekilde katilmalar1 saglanmis ve ayrica ilk derece mahkemelerinin kararlarimin kanun yolu
incelemelerine tabi oldugu goriilmiistiir. Yani, bagvurucunun iddialar1 yoniinden hukuk ve
idare mahkemeleri nezdinde etkin sekilde isleyen bir hukuk yolu mevcuttur.

Acaba durum gercekten boyle midir? AYM'nin ornek gosterdigi {i¢ idari yargi ve bir
hukuk mahkemesi kararinin hi¢birinde tazminata hitkkmedilmemis ve davalar reddedilmistir.
Ayrica, bu kararlarin higbirinde davacilarin sikayetinin esasmi olusturan internet trafik
verilerinin saklanma siiresinden daha fazla saklandigimna iliskin degerlendirme yapilmamuistir.
Etkili oldugu ve tiiketilmesi gerektigi belirtilen tazminat yoluna bagvuru neticesinde verilen
dava ret gerekgeleri sunlardir; telekomiinikasyon yoluyla yapilan iletisime ait verilerin adli
sorusturma ve kovusturmalarda Cumhuriyet bagsavciliklari ile mahkemeler tarafindan
istenilmesi halinde davali idare tarafindan bu taleplerin yerine getirilebilmesi igin saklanmas1
yasal zorunluluktur,*® davaya konu olayda tazmini gereken herhangi bir zararin varligindan

s0z edilemez** ve davalmun hukuka aykir1 ve kusurlu bir eylemi bulunmadigindan sorumlu

43 Ankara 13. Idare Mahkemesinin 14/2/2020 T., 2018/2355 E., 2020/426 K. sayili karari.
44 Ankara 2. idare Mahkemesinin 19/2/2019 T., 2019/1169 E., 2019/2537 K. sayili karari.
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tutulmasinin s6z konusu olamaz. Zira davali BTK, sadece Agir Ceza Mahkemesi tarafindan
istenen bilgileri gizli olarak mahkemeye gondermistir.**

Hem AYM, hem de AIHM kararinda dikkat ceken bir husus, benzer nitelikte agilan
davalarda tazminata hiikmedilmese de; “ilk derece mahkemelerinin kararlarimin kanun yolu
incelemelerine tabi oldugunu” hatirlatilmas1 olmustur. Bu sayede ilk derece mahkemelerinde
lehe bir karar ¢ikmasa da belki istinaf ya da temyiz asamasinda tazminata hiikmedilebilecegini
belirterek, ihtimal iizerine iglemeyen bir yol etkili bulunmustur.

Yaptigimiz arastirma neticesinde bu konuda lehe verilmis bir karara rastlamadigimiz
gibi AYM'nin emsal gosterdigi karar sayisinda ¢ok daha fazla aleyhe karara ulastigimizi
belirtmek isteriz. Bu kararlar; “AYM ve AIHM'in ilk derece mahkemeleri tazminata hiikmetmese de
istinaf ya da temyiz merci hiikmedebilir” diistincesinin dogru olmadigim da ortaya koymaktadir.
Soyle ki; AYM'nin emsal gosterdigi kararlardan biri Ankara 2. Idare Mahkemesi tarafindan
verilmistir. Bu kararda mahkeme; “davali kurumun denetim faaliyetlerini yerine getirme noktasinda
herhangi bir hizmet kusurunun bulunmadi§r agik olup, davact hakkinda Tekirdag 2. Agwr Ceza
Mahkemesince yiiriitiilen ceza yargilamasinda, isletmeci (GSM operatorii) tarafindan CGNAT
kayitlarinin hatali olarak olusturulduguna dair herhangi bir tespitin de bulunmadi1, aksine davacinin
FETO/PDY terdr Grgiitiiniin  orgiit ici kriptolu haberlesme sistemi olarak kullamilan ByLock
programina girdiginin tespit edilmesi sonucunda mahkumiyetine hiikmedildigi dikkate alindiginda,
olayda tazmini gereken herhangi bir zararn varli§indan soz edilemeyece§i” ni belirterek davay:
reddetmistir.*® Bu kararin istinaf incelemesini yapan Ankara Bolge Idare Mahkemesi 7. Idari
Dava Dairesi de istinaf bagvurusuna konu idare mahkemesi kararmin usul ve hukuka uygun
oldugunu ve kaldirilmasim gerektiren bir neden bulunmadigini belirterek kesin olarak istinaf
basvurusunu reddetmistir.*”

AYM'nin tazminat yolunun etkin olduguna iliskin 6rnek verdigi bir bagka karara konu
olayda davaci, sahsina ait HTS kayitlari, GPRS kayitlari, GSM goriisme kayitlar1 gibi verilerin
yargilanmakta oldugu mahkemeye sunuldugundan bahisle BTK aleyhine hukuka aykir:
eylemde bulunuldugu iddiasiyla Ankara 12. i{dare Mahkemesinde dava agmistir. Ankara 12.

45 Istanbul Anadolu 7. Asliye Hukuk Mahkemesinin 15/10/2020 T., 2017/454 E., 2020/212 K. sayili karar1.
46 Ankara 2. idare Mahkemesinin 19/2/2019 T., 2019/1169 E., 2019/2537 K. sayil karar1.
47 Ankara Bolge Idare Mahkemesi 7. idari Dava Dairesinin 30/12/2020T., 2020/627E., 2020/1744 K. sayilikarari.
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Idare Mahkemesi; "uyusmazlik konusu tazminat talebine esas olan ve silinmesi istenilen kayitlarin;
ceza hukukunda delil olarak kullanildig: ve tespit niteliinde oldugu, idari bir islem niteliinde olmadig:
ve idari davaya konu edilemeyeceginden buna bagli olarak istenen tazminat talebinin de
esasinin incelenme olanagr bulunmadig1” gerekgesiyle davanin incelenmeksizin reddine
karar vermigtir.*

Davaa tarafindan istinaf yoluna bagvurulmasi iizerine, Ankara Bolge Idare Mahkemesi
7. Idari Dava Dairesi; “davac tarafindan kisisel verilerinin yasal hiikiimlere aykiri olarak siiresi
disinda saklandigi, zamanminda silinmemesinin hizmet kusuru olusturdugu iddialariyla goriilmekte olan
davamn agldigr, dolayisiyla bu islemler nedeniyle Anayasamn ilgili hiikmii ve 2577 sayili Kanun
cercevesinde tam yarg: davast agilmasina engel bulunmadigr anlasildigindan, Idare Mahkemesince isin
esasimin incelenerek bir karar verilmesi gerekirken, davanin incelenmeksizin reddi yolunda verilen
kararda hukuki isabet bulunmamaktadir”*® diyerek kararin kaldirilmasma ve dava dosyasiin
yeniden bir karar verilmek tizere mahkemesine gonderilmesine karar vermistir. Ankara 12.
Idare Mahkemesi tarafindan yeniden goriilen davada bu kez davamin reddine karar
verilmigtir.”® Davaci tarafindan istinaf yoluna basvurulmasi sonucunda, Ankara Bélge Idare
Mahkemesi istinaf bagvurusunun reddine kesin olarak karar verilmistir.>! Yani, AYM ve
ATHM'in etkili dedikleri tazminat yoluyla ilgili idare mahkemesi ve istinaf, bu iglemin idari
davaya konu dahi olamayacagim ve buna bagli olarak istenen tazminat talebinin esasmin
incelenme olanaginin da bulunmadigm belirtmislerdir. Mahkemelerin esasiu bile
incelemedikleri tazminat yolunun etkili olmadig: izahtan varestedir.

AYM'nin emsal gosterdigi kararlardan bir digeri olan Ankara 13. Idare Mahkemesi
kararmimn® istinaf incelemesini yapan Ankara Bolge Idare Mahkemesi 10. Idari Dava Daires;
idare mahkemesinin kararmin usul ve hukuka uygun olup kaldirilmasini gerektiren bir neden

bulunmadigim belirterek kesin olarak onanmasma karar vermistir.>

48 Ankara 12. idare Mahkemesinin 13/02/2020 T., 2019/1908 E., 2020/238 K. sayili karari.

49 Ankara Bolge Idare Mahkemesi 7. idari Dava Dairesinin 25/6/2020 T., 2020/753 E., 2020/627 K. sayili karar:.

50 Ankara 12. idare Mahkemesinin 24/12/2020 T., 2020/1651 E., 2020/2229 K. sayili karari

51 Ankara Bolge Idare Mahkemesinin 18/02/2021 T., 2021/198 E., 2021/222 K. sayili karar1.

52 Ankara 13. idare Mahkemesinin 14/2/2020 T., 2018/2355 E., 2020/426 K. sayili karar1.

53 Ankara Bolge Idare Mahkemesi 10. Idari Dava Dairesinin 11/11/2020 T., 2020/1787 E., 2020/2310K. sayili
karar.
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“

Konuyla ilgili agilan bir bagka davada Ankara 16. Idare Mahkemesi; “...olayda; yukarida
yer verilen mevzuat uyarinca ilgililerin haklarini ihlal eden bir idari islem dolayisiyla iptal davasi
yamnda tam yarg1 davas agabilecekleri agik olmakla birlikte; bakilmakta olan davada iptali istenen HTS
kayitlarmmin idari davaya konu olabilecek bir islem niteliinde bulunmadigindan, buna bagl olarak
istenen tazminat talebinin 2577 sayil Idari Yarqilama Usul Kanununun 2. ve 12. maddeleri
kapsaminda yapilnus bir tazminat istemi olarak nitelendirilemeyecegi sonucuna varildi§indan, davanin
bu kisminin da esasini inceleme olanag: bulunmamaktadir”>* diyerek, basvuruya konu olayin iptal
davasit yamnda tam yargi davasma da konu olamayacagmi belirterek reddetmistir. Bu
dosyanin istinaf incelemesini yapan Ankara Bolge Idare Mahkemesi 8. Idari Dava Dairesi;
idare mahkemesinin kararmin usul ve hukuka uygun oldugunu ve istinaf bagvurusunun
kabuliinii gerektiren bir neden bulunmadigin belirterek kesin olarak istinaf bagvurusunun
reddine karar vermistir.5®

Anakara 2. Idare Mahkemesi tarafindan verilen bir bagka karara konu olayda davaci;
ceza mahkumiyetinde esas alman Bylock isimli haberlesme programina dair verileri igerir HTS
kayitlarinin iptali ile maddi kayiplarinin hesaplanmasi ve 2.000.000.000,00 TL tazminat
ddenmesi istemistir. Ankara 2. Idare Mahkemesi, bu davayi bir énceki karardaki gerekgenin
(16. idare Mahkemesinin) aymisiyla, yani; “olayda; yukarida yer verilen mevzuat uyarinca
ilgililerin haklarini ihlal eden bir idari islem dolayisiyla iptal davas: yaminda tam yargr davasi
acabilecekleri acik olmakla birlikte; bakilmakta olan davada iptali istenen HTS kayitlannin idari davaya
konu olabilecek bir islem niteliginde olmadigindan, buna bagl olarak istenen tazminat talebinin 2577
sayily idari Yargilama Usulii Kanununun 2. ve 12. maddeleri kapsaminda yapilnus bir tazminat istemi
olarak nitelendirilemeyecegi sonucuna varildi§indan, davamin bu kisminin da esasini inceleme olanag:
bulunmamaktadir” diyerek reddetmistir.% Iki farkli mahkemenin farkli tarihlerde verdikleri ret

kararlarinin gerekgelerinin noktas: ve virgiiliine kadar ayni olmas: dikkat g¢ekici bir husustur.

54 Ankara 16. idare Mahkemesinin 29/3/2018 T., 2018/612 E., 2018/768 K. sayili karar1.

55 Ankara Bolge Idare Mahkemesi 8. Idari Dava Dairesinin 08/10/2018 T., 2018/1320 E., 2018/1198 K. say1li
karar1.

56 Ankara 2. idare Mahkemesinin 12/4/2019 T., 2019/628 E., 2019/782 K. sayili karar1.
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Bu ilging durum sadece bu iki mahkemeye 6zgii de degildir. Zira konuyla ilgili agilmig
davalari reddeden Ankara 3.7 12.% ve 23. Idare® Mahkemelerinin ret gerekgeleri birebir
ayrudir. Her {i¢ davanin ret gerekgesi soyledir; “Idarenin hukuki sorumlulugundan soz edilebilmesi
icin ortada bir zararin bulunmasi ve bunun idareye yiiklenebilen bir islem veya eylemden dogmasi, bagka
bir deyisle zararla idari faaliyet arasinda wygun illiyet bagimin bulunmas: gerektigi, idarenin
sorumlulugu hizmet kusuru ve kusursuz sorumluluk ilkelerine dayandig, ister hizmet kusuru, isterse
kusursuz sorumluluk ilkelerine dayandirilsin, idarenin tazmin borcunun dogabilmesi igin bir zararin
mevcudiyeti, zarara yol acan eylemin veya islemin idareye yiiklenebilir nitelikte olmast ve zarar ile eylem
veya islem arasinda illiyet bagimin bulunmas: zorunlu kildig, bu sartlardan birinin yoklugu idarenin
sorumlulugunu ortadan kaldiracaktir. Diger bir ifadeyle, ortada bir zarar yoksa veya meydana gelen
zararin idari eylem veya islemle ilgisi bulunmuyorsa, idari faaliyet zararin gercek nedenini, illiyetini
teskil etmiyorsa, arada illiyet bagr mevcut degilse veya zarara yol acan eylem veya islem idareye
yiiklenebilir nitelikte degilse, idarenin sorumlulugu ortadan kalkmaktadar.

Uyusmazlikta, yukarida aktarimi yapilan mevzuat hiikiimlerinin dava konusu olayla birlikte
degerlendirilmesinden, telekomiinikasyon yoluyla yapilan iletisime ait verilerin adli sorusturma ve
kovusturmalarda Cumhuriyet Bagsavciliklar: ile Mahkemeler tarafindan istenilmesi halinde davali idare
tarafindan  bu taleplerin yerine getirilebilmesi igin saklanmasimn  yasal zorunluluk oldugu
anlasilmaktadr.

Bu durumda, yasalarin uygulanmasimdan kaynaklanan dava konusu olayda, davali idareye
atfedilebilecek bir hizmet kusurunun bulunmadigi, yine somut olayda davali idarenin kusursuz
sorumluluguna da gidilemeyecegi anlagildigindan, davacinin manevi tazminat talebinin reddi gerektigi
sonuc ve kanaatine varilmigtir.”

Baska bir ifadeyle, kararlarin hepsi sablon ve “kes-kopyala-yapistir” seklinde verilmistir.
Uc ayn Ankara idare mahkemesinin ii¢ farkli davayir noktasi ve virgiiliine kadar ayni
gerekceyle reddetmesi, bu davalarla ilgili idare mahkemelerinin tavrimi gostermesi adina
onemlidir ve bu mahkemelere agilacak tazminat davalarmn etkili bir yol olmadiginin

gostergesidir.

57 Ankara 3. idare Mahkemesinin 27/11/2019 T., 2019/365 E., 2019/2456 K. say1ih karari.
58 Ankara 23. Idare Mahkemesinin 24/12/2020 T., .2020/1651 E., 2020/2229 K. sayil karar1.
59 Ankara 23. idare Mahkemesinin 3/10/2019 T., .2018/740 E., 2019/353 K. sayili karar1.
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Bu iic davadan Ankara 3. Idare Mahkemesi tarafindan verilen kararin istinaf
incelemesini yapan Ankara Bolge Idare Mahkemesi 10. Idari Dava Dairesi, istinaf bagvurusuna
konu idare mahkemesi kararinin usul ve hukuka uygun oldugunu ve kaldirilmasim gerektiren
bir neden bulunmadigin belirterek kesin olarak onamistir.®® Kararin kesinlesmesinden sonra
basvurucu AYM'ye bireysel bagvuruda bulunmus, 6zel yasam ve adil yargilanma haklarinin
ihlali edildigini iddia etmistir. AYM ise 6zel yasam hakkma iliskin sikayeti, Anayasa'da
ongortilen temel hak ve 6zgiirliiklere yonelik bir miidahalenin bulunmamasi nedeniyle agikca
dayanaktan yoksun, adil yargilanma hakkma iligkin sikayeti de konu bakimindan yetkisizlik
nedeniyle kabul edilemez bulmustur.®! Bunun tizerine bagvurucu AIHM’e bagvurmustur ve
dosya AIHM 6niinde derdesttir.

Bu davalardan Ankara 23. Idare Mahkemesi tarafindan verilen kararin istinaf
incelemesini yapan Ankara Bolge idare Mahkemesi 7. Idari Dava Dairesi, istinaf bagvurusuna
konu idare mahkemesi kararinin usul ve hukuka uygun oldugunu ve kaldirilmasim gerektiren
bir neden bulunmadigma karar vermistir.¢?

Konuyla ilgili agilan bir baska davada davac;; BTK'nin 26/12/2017 tarihli raporunda
11.480 kisinin irade dis1 Bylock Uygulamasmn hizmet verdigi sunucu IP'lerine
yonlendirildigine iligskin idari inceleme sonucu bir degerlendirme yapildig1 ve s6z konusu
raporda 0532...... numarali gsm hattinin irade disi1 Bylock sunucusuna yonlendirilenlere
iliskin smiflandirma disinda tutulmus oldugunu, bu hatali idari islem nedeniyle kisisel
haklarmn ihlal edildigini ve bunun neticesinde magdur oldugu iddialariyla s6z konusu
raporun iptali istemiyle dava ag¢mistir. Davaya bakan mahkeme, BTKnin dava konusu
raporunun hukuki sonu¢ dogurmasmin ancak bu rapor iizerine tesis edilecek islemlerle
miimkiin oldugunu, anilan raporun bu asamada tek basina davacimin hak ve hukukuna etki
edici mahiyette bulunmadigindan, kesin ve yiiriitiilebilir nitelikte olmadigin1 ve bu itibarla
goriilmekte olan davanin esasinin incelenme olanaginin bulunmadigini belirterek davanin

incelenmeksizin reddine karar vermistir.®® Gorildiigii {izere, Hitkumetin BTK'nin

60 Ankara Bolge Idare Mahkemesi 10. idari Dava Dairesinin 25/6/2020 T., 2020/1272 E., 2020/1004 K. say1ll
karar1.

61 Anayasa Mahkemesinin 2020/29100 B. Numaral ve 22/12/2020 tarihli karar.

62 Ankara Bolge Idare Mahkemesi 7. Idari Dava Dairesinin 16/01/2020 T., 2020/19 E., 2020/32 K. sayil karar1.

63 Ankara 16. idare Mahkemesinin 22/5/2018 T., 2018/1032 E., 2018/1153 K. sayili karari.
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gerceklestirdigi her tiirli islemin idari islem olmasi nedeniyle bu idari islemden zarar goren
kisilerin, idare mahkemeleri Oniinde tam yargi davasi agarak zararin giderilmesini
isteyebilecegine iliskin Camursen basvurusunda AIHM’e sundugu savunmanmn ( § 111 ve
112), idare mahkemesi tarafindan benimsenmedigi ve “HTS kayitlarin idari davaya konu
olabilecek bir islem niteliinde olmadig1” gerekgesiyle tazminat davalarmin esasinin dahi
incelenmeksizin reddine karar verildigi anlasilmaktadir.

Konuyla ilgili tespit edebildigimiz son karara konu olayda davaci;, sanik olarak
yargilandig1 ceza dosyasinda mahkemece BTK'dan istenilen kayitlarm 2 yillik bulundurma
siiresi dolmasmna ragmen BTK tarafindan mahkemeye gonderilmesi nedeniyle bu kurum
aleyhine maddi ve manevi tazminat davasi a¢mistir.®* Ancak mahkeme, Uyap tiizerinden
yaptig1 inceleme sonucu, davaciun Istanbul Anadolu 7. Asliye Hukuk Mahkemesinin
2017/454 esas sayili dosyasinda Turkcel Iletisim Hizmetleri A.S aleyhine de dava acmig
oldugunu tespit ederek her iki davanin birlestirilmesine ve yargilamanin Anadolu 7. Asliye
Hukuk Mahkemesinde goriilen dava iizerinden devamina karar vermistir. Anadolu 7. Asliye
Hukuk Mahkemesi de yaptig1 yargilama sonucu; “somut olayda davalimin hukuka aykir: ve
kusurlu bir eylemi bulunmadigi, buna gore sorumlu tutulmasimin soz konusu olmadigi, sadece Agr
Ceza Mahkemesi tarafindan istenen bilgileri gizli olarak mahkemeye gonderdigi anlasildigindan
davamin reddine dair asagidaki sekilde hiikiim kurulmas: netice ve kanaatine varimistir” diyerek
davay1 reddetmistir.%

AIHM’in Camursen basvurunu reddderken; bu neticenin, ilgili yollarin etkililigi ve
bilhassa ulusal mahkemelerin kisisel verilerin saklanmasmna iliskin olarak yeknesak ve
Sozlesme’yle uyumlu bir yaklasim gelistirme yetenegi meselesinin daha sonradan
incelenmesine hicbir sekilde halel getirmeyecegini belirtmis ve bu yollarin etkililigi meselesini
tamamen kapatmayip bu meseleyi tekrar inceleyebilecegine isaret etmistir. ATHM'den
beklenen, AYM'nin oOrnek gosterdigi, ancak tazminata hiikmedilmeyen dort karardan
hareketle etkili gordiigii tazminat yoluna iliskin goriisiinden vaz ge¢gmesidir.

e) AYM'nin Celiskisi; Tazminat Yolu Tiiketilmesi Gereken Bir Yol mudur?

64 Istanbul Anadolu 16. Asliye Hukuk Mahkemesinin 29/5/2018 T., 2017/558 E., 2018/209 K. sayil karar1.
65 Istanbul Anadolu 7. Asliye Hukuk Mahkemesinin 15/10/2020 T., 2017/454 E., 2020/212 K. sayili karar.
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Camursen disindaki alti dosyada cezai yola basvurulmasmi i¢ hukuk yolunun
tiiketilmesi igin yeterli goren ve bu basvurular1 “esastan” reddeden AYM, daha sonra sadece
cezai basvuru yolunun tiiketildigi Ertan Ercikt1 (3) basvurusunda, idari veya adli yargida
tazminat yoluna basvurulmadigimi ve dolayisiyla i¢ hukuk yollarinin tiiketilmedigini
belirterek bagvuruyu reddetmistir. AYM'nin ve AIHM’in etkin gordiigii hukuk yollary
Borglar Kanunu'nun 58 ve 72. maddeleri geregince internet trafik bilgilerinin yasal siireden
daha fazla siire saklandigimin o6grenilmesinden itibaren 2 yil ve her haliikarda 10 yil icinde
agillacak manevi tazminat veya IYUKun 12. maddesi kapsaminda agilabilecek tam yargi
davasidir.

Ancak, yukarida yer verildigi iizere, tazminat yolunun etkin oldugunu ve bu davalarin
lehe sonuglandigim gosteren bu zamana kadar verilmis tek bir karar yoktur. Ayrica,
basvurucularin bu bagvurulardaki amaci tazminat almak degil, internet trafik verileri ve HTS
kayitlarinin saklanmalar1 gereken siireden daha uzun saklanmalar: nedeniyle hukuka aykir:
delil haline geldiklerinin ve yargilamada kullanilamayacaklarimin tespitini saglamaktir. Ayni
sekilde, tazminat hiikmedilmesi durumunda da 6zel yasam hakkina yapilan miidahale sona
ermeyecektir. Zira bu durumunda ilgili kisi hiikmedilen tazminati1 alsa bile imha siiresinden
daha fazla tutulan internet trafik verilerinin silinmesini bu kararla birlikte kimden
isteyecektir?

BTK’dan m1? Onceki boliimde yer verildigi {izere, BTK'nin kendiliginden verileri isteme
ve de gelen verileri tutma yetkisi yoktur. Mevzuat geregince bu verilerin zaten BTK'da
olmamasi gerekmektedir. Ciinkii BTK “icract” degil, “arac:” bir kurumdur ve istenilen bilgileri
internet servis saglayicilardan alarak adli mercilere iletmekle gorevlidir. Yani, BTK'nin bu
verileri imha ve ihlali sonlandirma yetki ve gorevi yoktur. BTK’ya verilen yetki, internet trafik
verileri ve HTS kayitlarmin siiresinden daha fazla saklanmalarma engel olmak amaciyla
verilmistir. Ancak, BTK bu yetkiyi veri ve kayitlarin imhasim saglamak icin degil, hi¢bir yasal
dayanagi olmamasina ragmen kendisine gonderilmesi icin kullanmaktadir. Baska bir ifadeyle,
BTK kendisine verilen yetkiyi agik¢a kotiiye kullanmaktadir ve ortaya ¢ikan sorunun nedeni,
BTK'min yetkisi olmamasina ragmen verileri ve kayitlar sirketlerden alip saklamasidir.

Internet servis saglayicilardan mu isteyecektir? Higbir internet ya da erisim saglayicist

verileri saklamas: gerekenden daha fazla sakladigini kabul etmeyecek, bu verileri ve kayitlar
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BTK’ya gonderdigini soyleyecektir. Zira verilerin 6n goriilenden fazla saklanmasi TCK'mn
138. maddesinde acikga sug olarak diizenlendigi gibi ilgili sirketlerin 5809 sayili Kanun
geregince idari para cezasiyla cezalandirilmasi giindeme gelecektir. Dolayisiyla tazminata
hiitkmedilmesi durumunda ihlalin, yani internet trafik verileri ya da HTSlerin kim tarafindan
imha edilecegi gibi sorun ortaya ¢ikacaktir. Ciinkii normalde bu verilerin, zaten 6nceden imha
edilmesi ve higbir sekilde kullamlmamasi gerekirdi. Tam da bu nokta sorunun kaynag: ve on
binlerce kisinin 6zel yasam hakkma yapilan miidahalenin sebebi, yetkisi olmamasma ragmen
BTK'min tiim veri ve kayitlar1 diizenli olarak internet servis saglayicilar ve isletmelerden
istemesi ve bu sirketlerin de mevzuata aykir1 olmasma ragmen, BTK'nin kullandigi kamu
giiclinden c¢ekinmeleri nedeniyle bu talebi kabul etmek zorunda kalmalaridir.

Hukuk yolunun etkinligiyle ilgili diger bir sorun, AYM gibi ATHM'in de cezai bagvuru
yolunu etksiz gormesidir. Oysa ki TCK'nin 138. maddesinde “Verileri yok etmeme” agik¢a sug
olarak diizenlenmis ve kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem
icinde yok etmekle yiikiimlii olanlara, gorevlerini yerine getirmemeleri halinde bir yildan iki
yila kadar hapis cezasiyla cezalandirilacaklar1 6n goriilmiistiir. Ayrica, TCK'min 139. maddesi
geregince bu sug sikayete tabi degildir. Aym sekilde, TCK'nin 134. maddesinde “6zel hayatin
gizliligini ihlal”, 136. maddesinde de “Verileri hukuka aykiri olarak verme veya ele gecirme” sug
olarak diizenlenmis ve bu suglarin kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye
kullanilmak suretiyle islenmesi agirlatic1 sebeptir.

Sikayete konu olayla ilgili, dogrudan TCK'da bir diizenleme varken ve internet trafik
verileri ya da HTS kayitlariin mevzuatta ongoriilen siirede imha edilememesi sug olarak
diizenlenmisken, bu yolun etkin kabul edilmeyip, etkili olduguna ve netice alindigina iliskin
bir 6rnegin bulunmadig tazminat yolunun tiiketilmesinin istenmesindeki israr nedendir?
Kaldi ki, tazminat yolunda ihlalin ortadan kalkmasi miimkiin kabul ediliyorsa, aym: durum
cezai bagvuru yolu i¢in de gecerlidir. Zira bir ceza mahkemesi Oncelikle verilerin
ongoriilenden daha fazla saklamip saklanmadigini tespit edecek ve bu tespitten sonra da
verileri silmeyen kisi/ler cezalandirilacaktir. Verilen kararla birlikte trafik verileri ve kayitlarin
hukuka aykir sekilde tutuldugu ortaya ¢ikacagindan, bu verilerin ceza yargilamasmda delil

olarak kullarilabilmesi de miimkiin olmayacaktir. Bu yol sayesinde, hem basvurucularin 6zel
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yasamlarmna yonelik ihlal, hem de bu kisiler i¢in daha 6nemli olan ve cezalandirilmalarina
gerekge yapilan veri ve kayitlarin delil kabul edilme durumu ortadan kalmis olacaktur.

Somut gergeklik bu olmasina ragmen, AIHM sanki AYM kararinda &rnek gosterilen
mahkeme kararlarinda davacilar lehine verilmis bir tazminat varmis gibi hukuk ve idare
mahkemeleri nezdinde etkin sekilde isleyen bir hukuki yolun oldugunu soylemistir. Ornek
gosterilen kararlara bakildiginda ya esasi dahi incelenmeksizin (idari yargmin konusu
olmadig: gerekgesiyle) reddine karar verildigi ya da Tiirk hukukunda trafik bilgisinin en fazla
bir yil siire ile saklanabilecegine iliskin emredici diizenlemeler igeren 5651 ve 5809 sayili
Kanunlar ile bu yasalarin uygulanmasimna iliskin Yonetmelik hiikiimleri dikkate alinmadan
soyut gerekgelerle idarenin ve erisim saglayicilarimin kusurunun bulunmadigr belirtilerek
tazminat taleplerinin reddine karar verildigi anlasilmaktadir. Goriildiigii tizere, Hiitkiimetin
idari yarg1 ve hukuk mahkemelerindeki tazminat yollarmnin etkin bir i¢ hukuk yolu oldugunu
gosterme adina Mahkeme’ye sundugu kararlar dahi, bu yolun pratikte basari sansi sunan
etkin bir i¢ hukuk yolu olmadigim gostermektedir. Diger bir ifade ile Hitkumet, sunmus
oldugu mahkeme kararlari ile Hukuk ve Idare Mahkemesi'ne bagvurulmasimn, etkin bir ic
hukuk yolu oldugunu ispatlayamamis, aksine bu yasa yollarina basvurmann etkili olmadigini
ortaya koymustur.

Somut olayda kisisel verilerin korunmasim isteme hakkinin ihlalinin tespiti ile hukuka
aykir1 elde edilen bu verilerin ceza yargilamasinda delil olarak kullamlmasimin engellenmesi
baglaminda, tazminat davalarmin ceza sorusturmasmna gore bagvurucunun amacma daha
uygun ve makul bir basari kapasitesi sunmadigl anlasilmaktadir. Diger bir ifade ile
basvurucunun ihlal iddialar1 dikkate alindiginda, Hukuk ve Idare Mahkemesi’'ndeki tazminat
yolunun, ilk bakista ulasilabilir ve ihlal iddialariyla ilgili basar1 sans1 sunma ve yeterli giderim
saglama kapasitesi bulunmamaktadir.

Aslinda ayni durum cezai basvuru yolu igin de gegerlidir. Zira 5809 ve 5651 sayil1
yasalardaki internet trafik verilerinin silinmesinin zorunlulugu ve TCK'da bunlarin
silinmemesinin sug olarak diizenlenmesine ragmen Camursen basvurusuyla birlestirilen alt1
dosyanin tamami “igleme koymama” karar1 ile sonuglanmistir. Yani, sikayetler hig
sorusturulmamistir. Ornegin, 2014-2016 yillar1 arasindaki internet trafik verilerinin silinmesi

gereken slireden sonra mahkemeye gonderildigi i¢in su¢ duyurusunda bulunulan bir dosyada
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Ankara C. Bagsavcahgy, sikayetcinin iddiasimin yargilandigi davada savunma niteliginde
oldugunu, bu talebin yargilandigi mahkemece degerlendirilmesi gerektigini ve ortada suga
konu bir eylemin bulunmadigini belirterek dilek¢enin isleme konulamamasma karar
vermistir.®®

Aynu nitelikteki bagka bir sikayette verilen isleme koymama kararinin gerekgesi daha
ilginctir. Zira Ankara C. Bassavciligl kararinda; 5651 sayili Yasamin 6. maddesinde internet
trafik bilgilerinin iki yila kadar saklanabileceginin belirtildigini, Yonetmelikte bir yil olarak
belirlenmesinin eylemi sug haline getirmeyecegini, normlar hiyerarsisinde, dncelikle kanunun
hiitkmiiniin gegerli oldugunu, kald: ki trafik bilgilerinin belli bir siire saklanmasindaki amacin
bu islemin erisim saglayici ve yer saglayicilarmma yiiklii miktarda kiilfet getirmesinden
kaynakli oldugunu, Kanun Koyucunun sug teskil eden eylemleri ortaya ¢ikarmaya yonelik
olarak iki yila kadar bu verilerin saklanmasinin zorunlu kildigini, ayrica kisisel verileri hukuka
aykir1 olarak ele gecirmek ve yaymak, hukuka aykir: olarak kisisel verileri kaydetmek suglarin
kasten iglenmesi gerektigini, mahkeme talebine cevap mahiyetinde bilgilerin gonderilmesinin
kigisel verilerin bagkasma verilmesi ve yayma olarak degerlendirilemeyecegini ve sug teskil
etmeyeceginin anlasildigin belirterek sikayeti isleme dahi koymamuistir.®”

Oysa ki, TCK'min 138. maddesinde yapilan diizenleme tam da sikayetlere konu
eylemlerin cezalandirilmas: amaciyla getirilmistir. Kisisel veri niteligindeki internet trafik
verilerinin silinmesindeki amacin sirketlere daha fazla kiilfet getirilmemesi oldugunu sanan,
sikayete konu olaylarin 6zel yasam hakkinn ihlaliyle dogrudan ilgili oldugundan habersiz ve
mevzuattaki diizenlemeler yerine sahsi goriislerine istinaden basvurulari isleme koymayan
bir yarg: pratiginde konuyla ilgili etkili bir hukuki yolun varhigindan s6z edilemez. Tam da bu
nedenle, ne mahkemeler ne de savcliklardan etkili oldugu sdylenen tazminat yolu da dahil
lehe higbir karar ¢itkmamaktadir.

ATHM’de bilmektedir ki, basta Bylock yargilamalari olmak iizere, on binlerce kisi

saklanma siiresi gectigi halde imha edilmeyen internet trafik verileri ve HTS kayitlarina

66 Ankara Cumhuriyet Bassavciigmm 30/10/2018 T., 2018/19086 sorusturma ve 2018/115623 karar numarah
isleme koymama karari.

67 Ankara Cumhuriyet Bagsavciigmin 28/5/2018 T., 2018/102318 sorusturma ve 2018/63023 karar numarali
isleme koymama karari.
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dayarularak cezalandirilmistir ve cezalandirilmaktadir. Basvurucular bu hususu yargilamanin
her asamasinda ileri siirmelerine ragmen, talepleri hicbir sekilde kabul géormemekte ve hatta
mevzuatta acik¢a diizenlenen bu husus mahkemeler tarafindan dikkate almmamaktadir.
Camursen basvurusu 0rneginde oldugu gibi bagvurucularin son gare olarak miiracaat ettigi
ATHM, yukarida yer verildigi tizere, yapilan basvuruyu reddedebilmek icin iptal ettigi kanun
maddesini bile “ilgili hukuk” ad1 altinda kararina yazan AYM'nin gerekgelerine atifla yapilan
basvuruyu reddetmistir.

Kisaca, AIHM'in tiiketilmesini istedigi tazminat yolu kesinlikle etkin degildir ve
yukarida yer verilen kararlardan da anlasilacagi tizere, mahkemeler bu konuda tazminata
hiikmetmemek igin ellerinden geleni yapmaktadir. Tiim bunlara ragmen AITHM, Camursen
kararinda islemeyen tazminat yolunun tiiketilmesini istemistir. Burada akla, AIHM'in
Camursen grubundaki alt1 dosyayr da bu karara atifla reddetmek icin mi ayirdi1 sorusu

gelmektedir.
f) Camursen Basvurusundan Ayrilan Dosyayla lgili ATHM’in Tavr1 Ne Olacaktir?

Camursen karariyla ilgili ortaya ilging ve elestiriyi hak eden bir durum ortaya ¢ikmistir.
Zira, Camursen basvurusunun i¢ hukuk yollarinin tiiketilmemesi nedeniyle reddedilmesine
ve diger alt1 dosyanin bagvurucularinin da sadece cezai bagvuru yolunu tiiketmelerine ragmen
ATHM’in, AYM'nin bu bagvurular1 ayni sebeple degil de hak ihlali olmadig1 gerekgesiyle
reddettigini géormezden gelmesidir. Eger, yalnizca cezai yolun tiiketilmesi etkin degilse, AYM
ni¢in Camursen disindaki alt1 bagvuruyu buneden yerine “esastan” reddetmistir? AIHM, cezai
yolun tiiketilmesinin AYM tarafindan yeterli goriildiigiinii bilmesine ragmen, bu dosyay1
ayirma geregi duyarak karar vermeyi ve diger dosyalar1 bekletmeyi uygun goérmiistiir.

ATHM'in bu konuyla ilgili elestiriye acik ilk karar siiphesiz Yiiksel Yalginkaya/Tiirkiye
basvurusuna iliskindir. Zira aym hususlarin dile getirildigi bu bagvuruda Hiikiimete i¢ hukuk
yollarimin tiiketilip tiiketilmemesiyle ilgili soru dahi yoneltmeyen ATHM, adil yargilanma
hakki kapsaminda verdigi ihlali gerekge gostererek, 8. madde kapsaminda yapilan basvuruyu
inceleme geregi dahi duymamuistir. Eger Yalginkaya basvurusunda bu konu incelense agikca
hukuka aykir1 olan bu hususla ilgili ihlal verilecek ve on binlerce kisiyi dogrudan ilgilendiren
bu yarg1 pratiginin hukuksuzlugu hiikiim altina alinacakti. Ancak, ATHM kolay yolu segmis

ve sanki adil yargilama kapsaminda yaptig1 incelemede internet trafik verilerinin elde edilis
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yonteminin hukuka aykirt oldugunu sdylemis gibi bu verilerin hukuka aykiriliginin en 6nemli
gostergesini, yani 8. madde kapsaminda ileri siiriilen hususlar1 gormezden gelmistir.

AIHM, adil yargilanma hakki kapsaminda yaptigi degerlendirmede bu tespiti yapmis
olsaydi 8. maddeye iliskin ihlal iddialarim incelememesi belki kabul edilebilirdi. Fakat AIHM,
hem adil yargilanma hakki kapsaminda yaptig1 incelemede somut ve net bir sey sdylemeyip
internet trafik verilerinin savciliga tesliminden Onceki donemde veri biitiinliiklerinin
korunmasiyla ilgili stiphe sebeplerinin bulundugunu belirtmekle yetinmis; hem de bu siiphe
sebepleri kadar 6nemli olan verilerin daha fazla saklanmalar1 nedeniyle hukuka aykir1 hale
geldiklerinin tespiti anlamina gelecek incelemeden kagimmustir.

Camursen kararindan sonra merak edilen husus, AYM'nin i¢ hukuk yollarinin
tiiketilmemesi yerine esastan, yani ihlal edimis bir hak olmadig1 gerekgesiyle kabul edimez
buldugu alt: dosyada ATHM'in tavrinin ne olacag1 ve nasil bir karar verecegidir. Bu dosyalarda
ATHM’in, AYM gibi esastan bir inceleme yaparak 6zel yasama saygi hakkimin ihlaline karar
vermesi beklenmektedir. Asagida, AIHM’in bu hak kapsaminda ihlal vermesinin en 6nemli
gerekgesi olmasi beklenen kanunilik unsuruna iliskin agiklamalara ve i¢ hukuktaki mevzuat
ve uygulamann neden bu unsuru karsilamadigina yer verilmistir

Ozel yasama saygi hakkinin unsurlarindan biri olan haberlesme hiirriyeti Anayasa’mn 22.
ve AIHSin 8. maddesinde diizenlenmis olup, bu hakla ilgili olarak Anayasa’'da; “herkes
haberlesme Hhiirriyetine sahiptir. Haberlesmenin gizliligi esastir”, ATHS te de; “herkes haberlesmesine
sayg1 gosterilmesi hakkina sahiptir” ifadelerine yer verilmistir.

Bu hak, kisilerin engellenmeksizin ve sansiire ugramaksizin diger kisilerle iletisim kurma
hakkini giivence altina alir ve bu giivenceye haberlesmenin gizliligi de dahildir. ATHM, hakkin
kapsamini belli iletisim araglariyla simirlamamaisg, telefon, mektup, faks ve internet vasitasiyla
gerceklestirilen her tiirlii haberlesmeyi igine alacak sekilde genis yorumlamistir. Mahkeme,
aranan telefon numaralarini, telefonla, e-postayla ve internet kullanimiyla ilgili kisisel bilgileri,
basvurucunun is iliskilerine ait sorusturma mercileri tarafindan bir kartta saklanan bilgileri,
kamuya agik uzak gec¢misiyle ilgili yetkililer tarafindan saklanan bilgileri ve basvurucunun
kendi gevrim ici etkinligiyle ilgili kimligini korumas1 konusundaki menfaatlerini “ozel yasam”
kavrami iginde ve dolayisiyla 8. madde kapsaminda gormektedir. Ayrica mahkeme, belli bir

zaman i¢gin tahsis edilmis dinamik IP adresiyle iliskili abone bilgilerinin kamuya a¢ik olmadigin
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ve bu nedenle geleneksel telefon rehberinde veya hiikiimet tarafindan tescil edilen arag plakalar:
gibi kamuya acik veri tabaninda bulunan bilgilerle mukayese edilemeyecegini ve bu gibi
depolanmis verilerin kullamiminin bash basina 0zel yasama miidahale olusturabilecegini
belirtmistir.%®

Bu hak mutlak haklardan, yani AIHS'in 15. maddesinde kullanimi durdurulamayacak
haklardan olmayip, sartlarm varligi halinde hakka miidahale edilebilir. AIHSin 8/2.
maddesinde hakka yapilacak miidahaleyle ilgili olarak; “Bu hakkin kullamilmasima bir kamu
otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve
diizeninin korunmasi, sug islenmesinin onlenmesi, saghigin veya ahlakin veya baskalarimin hak ve
ozgiirliiklerinin korunmas: icin, demokratik bir toplumda, zorunlu olan olgiide ve yasayla ongoriilmiis
olmak kosuluyla séz konusu olabilir” ifadesine yer verilmis, Anayasa'nin 22/2. maddesinde de; milli
giivenlik, kamu diizeni, sug islenmesinin onlenmesi, genel saglik ve genel ahlakin korunmasi
veya bagkalarimin hak ve Ozgiirliiklerinin korunmas: sebeplerinden bir veya birkagina bagh
olarak usuliine gore verilmis hakim karar: bulunmas: halinde haberlesmenin engellenebilecegi
ve gizliligine dokunulabilecegi belirtilmistir.

Madde metinlerinden anlasilacag:1 iizere, hakka yapilacak miidahaleyi hakli kilacak
hususlar; miidahalenin hukuken 0Ongoriilmiis olmasi (hukukilik), mesru bir amacmin
bulunmasi ve demokratik toplumda gerekli olmasidir. ATHM, bagvurularda bu sartlarin
varligimi sirayla incelemekte ve hukukilik sarti gerceklesmemisse diger sartlarin varligini
arastirmamaktadir.

Hukukilik sart1 Sozlesme'nin 8., 9., 10. ve 11. maddelerinin ortak 6gesi olup, hakkin
kullamilmasina iliskin miidahalenin i¢ hukukta bir dayanagmmn bulunmasin gerektirir. Daval
tilke, hakka yaptig1 miidahale icin kendisine yetki veren bir hukuk kuralmin varhigim
gostermelidir.®® Bu kuralin kaynag1 yazili hukuk, yani Anayasa, yasa, KHK, tiiziik ve yonetmelik
olabilecegi gibi, ictihat hukuku da olabilir. Bagka bir ifadeyle, ATHM hukuk kavramir bigimsel

degil, maddi anlamiyla yorumlamaktir.”°

68 AIHM'in Benedik/Slovenya Karar1 § § 104-108.

69 AIHM'in Silver ve Digerleri/Birlesik Krallik Karari, B.N0:5947/72, 25/3/1983, § 86.

70 ATHM'in Malone/Birlesik Krallik Karari, B.N0:8691/79, 02/8/1984, ATHM'in Sunday Times/ingiltere Karar,
B.N0:6538/74, 26/4/1979, § 47.
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Hukukilik denetimi; miidahalenin dayanag: olan diizenlemenin erisilebilir, doguracag:
sonuglarin ongoriilebilir sekilde agik olmasmu ve kotiiye kullanmaya karsi da teminatlar
icermesini gerektirir.”!

Erisilebilirlik kriteri geregince, miidahalenin dayanagmi olusturan hukuki diizenleme
yayimlanarak ulagilabilir hale getirilmeli ve ilgililer belli bir olaya uygulanacak hukuk kural
hakkinda gerekli ve yeterli bilgiye sahip olmaldir.”> Ongoriilebilirlik kriteri geregince de, ic
hukuk miidahaleye esas tegkil eden tedbire hangi durumlarda ve hangi nedenlerle
basvurulabilecegine iliskin yeterli agiklikta olmalidir. Bu agiklik, miidahale edilen hakkin ve
uygulanan tedbirin niteligine, hukuki diizenlemenin igerigine, diizenledigi alana,
ilgilendirdigi kisilerin statiisii ve sayisina gore degisiklik gosterebilir.”

Hukuki bir dayanagmn bulunmasi, erisilebilir ve Ongoriilebilir olmasi yapilan
miidahalenin hukuki olarak kabulii i¢in yeterli degildir ve mevcut hukukun aym zamanda
keyfi miidahalelere karsi teminatlar da sunmasi gerekir.

Kanuniligin unsurlarindan olan, mevcut hukukun aym zamanda keyfi miidahalelere
kars1 teminatlarda sunmasi gerekir sarti, mevcut ve benzer dosyalarda hicbir sekilde
karsilanmamaktadir. Zira bu amagla getirilen verilerin saklanma siirelerine BTK kendisi riayet
etmemektedir. Konuyla ilgili ATHM'n yakin zamanda verdigi Skoberne/Slovenya kararinda
koydugu ilkeler Camursen basvurusundan ayrilan dosyalar1 da yakindan ilgilinedirmektedir.
Bahse konu kararda ihlal tespit eden AIHM, ilgili hizmet saglayicimin internet trafik verilerini
Kanunda 6ngoriilen on dort aylik yasal siire boyunca sakladigimi ve yetkililere yalmzca bu
siire zarfindaki verileri teslim ettigini belirterek, s6z konusu miidahalenin yiirtiirlitkteki yerel
hukuka uygun oldugunu belirterek kanunilik agisindan yapilan miidahalede bir sorun
gormemistir (§ 130).

ATHM’e gore Slovenya Yasasi, bu konuda herhangi bir karar1 Devletin veya Devlet dist
kurulusun takdirine birakmamistir ve uygulamasi konusunda belirsiz degildir. Slovenya'daki
telekomiinikasyon saglayicilarimin  hizmetlerini  kullanan her birey veya kurulus,

telekomiinikasyon verilerinin kapsamli veri toplamanin bir pargasi olarak saklandigim tahmin

71 AIHM'in PG ve JH/Birlesik Krallik Karari, B.No: 44787/98, 25/9/2001.
72 AIHM'in Silver ve Digerleri/Birlesik Krallik Karari, § § 87-88.
73 AIHM’in Sunday Times/ingiltere Karari, § 49.
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edebilir. Ancak, telekomiinikasyon verilerinin genel ve ayrim goézetmeksizin saklanmasini
belirleyen yasanin belirsizligi, hukukun iistiinliigii ve orantililik ilkelerine uygunlugunun
yeterli bir garantisini olusturdugu seklinde yorumlanamaz (§ 138).

Mahkeme, Slovenya'da degistirilen 2004 Yasasimin telekomiinikasyon verilerinin
saklanmasi gereken bir dizi amaci belirledigini, ancak bu amagclara ulagsmak icin gerekli olanla
ilgili olarak Onlemin kapsamini ve uygulamasim smurlayan hicbir hiikiim igermedigini
belirtmektedir. Mahkemenin ictihatlar1 uyarinca, asgari gereklilerin bir pargasi olarak ulusal
mevzuatm, ilgili inceleme sekline uygun bir tarzda bahse konu tedbirin uygulanmasinin
kapsamini tanimlamasi ve boyle bir tedbire hitkmedilmesi ve/veya gerekli olanin sirlarinda
tutma amaciyla bunun gozden gegirilmesi i¢in uygun usuller getirmesi gerekmektedir. Somut
olaydaki miidahalenin niteligi dikkate alindiginda; bu asgari gerekliliklerin, iletisim
verilerinin tutulmasim gerektiren bir tedbir halinde de karsilanmas1 gerekmektedir. Tedbirin,
2004 sayili Yasa'da sayilan belirli amaglar agisindan “demokratik bir toplumda gerekli” olanla
gercekten sirli kalmasim amaglayan hiikiimlerin veya mekanizmalarin yoklugu, boyle bir
rejimi devletin 8. madde altindaki yiikiimliiliikleriyle bagdasmaz hale getirmektedir. Verilerin
tutulmasinin  kayda deger bir siire olan yalmzca 14 ayla smurlandirilmasi bu sonucu
degistirmemektedir (§ 139).

Bu dosyada basvurucu, verilerinin haksiz yere saklanmasi nedeniyle, bunlarin yerel
yargilamalarda elde edilmesinin ve kullanilmasimn 8. maddeyi ihlal ettigini ileri stirmiistiir.
AlHM’e gore, telekomiinikasyon verilerinin saklanmasiin “hukuk niteligi” gerekliligine
ve/veya orantililik ilkesine uymadigi icin 8. maddeyi ihlal ettigi tespit edildiginde, bu verilere
erisimin -ve daha sonra yetkililer tarafindan islenmesinin ve depolanmasimin- ayni nedenle 8.
maddeye aykir olacaktir. Bu baglamda ABAD'in goriisiine atifta bulunan ATHM, iletisim
verilerinin  ciddi suglarla miicadele amaciyla genel ve ayrim gozetmeksizin
alikonulamayacagmma ve dolayisiyla bu tir verilere erisimin ayn1 amagla hakh
gosterilemeyecegini belirtmistir ( § 144).

Basvurucunun sikayeti, kolluk kuvvetleri tarafindan elde edilen ve daha sonra soz
konusu ceza davasinin amaglar1 dogrultusunda islenen, saklanan ve incelenen on dort aylik
bir doneme iliskin verilerinin tamamuiyla ilgilidir. Bu kadar ¢ok verinin sdzlesmeye dayal

amaglarla tutulamayacag ve tutulmadigi, bunun yerine Mahkeme'nin yukarida Sozlesme'nin
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8. maddesini ihlal ettigini tespit ettigi genel ve gelisi giizel bir saklama rejiminin bir parcasi
olarak tutuldugu tartismasizdir. (145)

Sonug olarak ATHM, bagvuramn telekomiinikasyon verilerinin alikonulmasina dayanak
teskili eden Kanunu'nun itiraz edilen hiikiimlerinin = “kanun niteligi” gerekliligini
karsilamadigimi ve bagvuranin 8. madde kapsamindaki haklarma yapilan “miidahaleyi”
“demokratik bir toplumda gerekli” olanla smurlayamadigim tespit etmis ve telekomiinikasyon
verilerinin saklanmasi, erisimi ve islenmesinin Sozlesme'nin 8. maddesini ihlaline neden
oldugunu belirtmistir. 14 aylik saklama siiresinden daha fazla ve keyfi sekilde verilerin smirsiz
sekilde saklandigr bir uygulamamn kanun niteliginde olmadigi ve ilgililerin 6zel yasam
haklarm ihlal ettigi izahtan varestedir. Soyle ki;

AYM kararmna konu Ertan Ergikti (3) basvurusunda, bagvurucunun 6zel yasama saygi
hakkina yapilan miidahalenin kanuni dayanagi olsa da, AIHM’in Skoberne/Slovenya
kararindan sonra hakka yonelik Onleyici bir mekanizma olarak gormeyecegi diisiiniilen,
verilerin imhasi i¢in 6ngoriilen 2 yillik siireyi bizzat BTK islemez hale getirmis ve hak ihlaline
kendisi neden olmustur. Zira 6nceki boliimlerde yer verildigi {izere, 6zel yasam hakkina
acitkca miidahale teskil eden ve BTK’ya kisisel verileri hakim karar1 olmadan isteyip,
saklayabilme ve isleyebilme yetkisi veren 5651 sayili Kanun'un 3. maddesinin 4. fikrasi, 5.
maddesinin 5. fikras1 ve 6. maddenin 1. fikrasinin (d) bendi AYM tarafidan iptal edilmistir.
Mevzuattaki diizenlemeler geregince, BTK'nin servis saglayicilardan internet trafik bilgilerini
bir mahkeme karar1 olmadan alabilmesi ve tutabilmesi miimkiin degildir. Ancak, BTK
mahkeme karari olmadan saatlik olarak bu verileri almakta, servis saglayicilar tarafindan
06/11/2016 oncesinde 1, sonrasinda da 2 yil sonra imha edilmesi gereken veriler imha
edilemeyip bizzat BTK tarafindan saklanmakta ve daha sonra talep iizerine mahkemelere
gonderilen bu verilerle kisiler cezalandirilmaktadir. Bu yoniiyle, mevzuatta 6ngoriilen
prosediir, tipki Slovenya'daki gibi gelisi giizel bir saklama rejiminin pargasidir ve bu
diizenlemenin kanunilik sartimi karsiladigini sdylemek miimkiin degildir.

Bu durumunda farkinda olan ve kanunda oOngoriilen siirelerden daha fazla internet
trafik verilerinin saklandigini, hatta hi¢ imha edilmedigini bilen AYM, Ertan Ergikti (3)
kararmin “ilgili mevzuat” bashg altinda yer verdigi 5809 sayili ve 5651 sayili Kanunlarla ilgili

diizenlemelerle; BTK'ya genis yetkiler verildigini, BTK'min veri saklama yetkisinin yasal
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dayanag1 bulundugunu ve trafik verilerini saklama siiresinin internet erisim saglayicilar igin
gecerli olup BTK igin siire simrlamasi olmadigin ispata ¢alismistir.

Bunu dogrulayan ilk husus, 5809 sayili Kanun'un 6/1-1 maddesindeki “elektronik
haberlesmeyle ilgili olarak, isletmeciler, kamu kurum ve kuruluglar: ile gercek ve tiizel kisilerden ihtiyag
duyacagr her tiirlii bilgi ve belgeyi almak ve gerekli kayitlart tutmak” seklindeki diizenlemeye
kararda yer vermesi olmustur. Daha 6nce de deginildigi iizere, bu madde lafzindan ilk basta
BTK'nin gorevi kapsaminda her tiirlii bilgi, belge ve veri alabilecegi anlasiliyor olsa da Kanun
BTK’ya bu yetkiyi vermemektedir.

Nitekim, s6z konusu diizenlemeyi inceleyen Anayasa Mahkemesi;”* kurallarin anlam ve
kapsaminin belirlenmesinde yukarida belirtilen kurallarin bir biitiin olarak goéz oniinde
bulundurulmas: gerektigini, anilan maddede Kuruma siber giivenligi saglama gorevi

“

verildikten sonra, s6z konusu hiikmii izleyen fikrada BTK'min “...gdrevi kapsaminda...” ilgili
yerlerden bilgi, belge, veri ve kayitlar1 alabilmesinin, degerlendirmesini yapabilmesinin,
arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanabilmesinin, bunlarla irtibat kurabilmesinin ve bu kapsamda diger gerekli 6nlemleri
alabilmesinin veya aldirabilmesinin 6ngoriildiigiinii; BTK’ya taninan bu yetki ve imkanlarin,
BTK'nin siber giivenligin saglanmasi goreviyle sinirli oldugunu, 6te yandan ayn1 maddenin
devaminda BTK'min maddedeki gorevleriyle ilgili taleplerinin yerine getirilmesinin zorunlu
oldugu belirtilirken “...bu maddedeki gorevleri ile ilgili...” ibaresine yer verilmesi ve siber
giivenligin saglanmasi gorevinin verildigi hitkme atifta bulunulmas: dava konusu kurallarin
yukarida belirtilen anlam ve kapsamin teyit ettigini sdylemistir.”

Kisaca, BTK'nin s6z konusu yetki ve gorevi, siber giivenligin saglanmas1 goreviyle
stnirlidir. BTK, bu madde kapsaminda da kisisel veri niteliginde olan trafik bilgilerini
kaydetme, ilgili kurum veya kuruluslardan isteme, saklama ve arsivleme gorev ve yetkisi
yoktur. Somut gerceklik bu olsa da AYM bu konuda daha once bir degerlendirmede
bulunmamis gibi bu diizenlemeyle BTK'ya her tiirlii bilgi ve belgeyi isteyebilme yetkisi

verildigi izlenimi dogurmustur.

74 Anayasa Mahkemesinin 24/7/2019 T, 2017/16 E., 2019/64 K. sayili karary;
https://normkararlarbilgibankasi.anayasa.gov.tr/ND/2019/64?EsasNo=2017%2F16
75 AYM, E.2017/16, K.2019/64, 24/07/2019, § 38-39
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Kararla ilgili daha ilging ve sikintili durum ise 5651 sayili Kanunun erisim saglayicilarin;
“Kurumun talep ettigi bilgileri talep edilen sekilde Kuruma teslim etmekle ve Kurum tarafindan
bildirilen tedbirleri almakla” ylikiimlii olduklarini belirten 6/1-d maddesine AYM'nin kararda
yer vermis olmasidir. Oysa ki AYM, bu maddeyi 08/12/2015 tarihinde su gerekgeyle iptal etmis
ve madde 28/01/2017 tarihinde ytirtirliikten kalmistir; “...bu gercevede iptali istenilen kurallarda,
TIB’in (BTK) hangi kosullarda ve hangi gerekcelerle istedigi bilgilerin icerik, yer ve erisim saglayicilar
tarafindan Baskanhiga teslim edilecegine ya da verilen bilgilerin ne kadar siire ile TIB'de saklanacagina,
talep edilen bilgilerin mahiyetine, icerik, yer ve erisim saglayicilara bildirilecek tedbirlere iliskin
herhangi bir belirlilik bulunmamaktadir. Kurallar bu yonleriyle belirli ve éngoriilebilir degildirler.
Anayasada yer alan giivenceye ragmen, kisilere ait her tiirlii kisisel veri, bilgi ve belgelerin konu, amag
ve kapsam bakimindan yeterli stnirlamaya tabi kilinmaksizin kogulsuz olarak TIB'e verilmesine imkan
tanimakta, boylece kigiler idareye karsi korumasiz hale getirilmektedirler. Dolayisiyla iptali istenilen
kurallar, belirli ve ongoriilebilir olmadi§indan kisilerin kigisel verilerin korunmas: hakkini 6lgiisiizce
simirlandirmakta ve Anayasa’mn 20. maddesine aykirilik teskil etmektedir. Aciklanan nedenlerle
kurallar, Anayasa’min 2., 13. ve 20. maddelerine aykiridir.””® AYM'nin kendi iptal ettigi maddeye
hala yiiriirlitkteymis ve bu maddeye dayanarak BTK'min talep ettigi belge ve bilgiler ilgili
kuruluslarca gonderilmeliymis gibi kararda yer verilmesinin hukuken bir izahi yoktur.

Hiikiimet de BTK'min CGNAT verilerini kanunda ongoriilenden daha uzun siire
sakladig1 iddiasma iligkin olarak ATHM’e sundugu savunmada (Hiikiimet savunmasi § 71),
5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un ve bu kanunun uygulanmasini
gosterir Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik’in hiikiimlerinin 6zel hukuk hiikiimlerine goére kurulmus ve faaliyet
gosteren yer saglayicilari, erisim saglayicilar ve igerik saglayicilara iliskin oldugunu, erisim
saglayicilarin internet trafik bilgilerini sadece bir yil tutmakla yiikiimlii oldugunu, 5651 sayil
Yasa ile Yonetmeligin bir kamu kurumu olan BTK’ya herhangi bir yiikiimliiliik ytiklemedigini

iddia etmistir.

76 Anayasa Mahkemesinin 08/12/2015 T., 2014/87 E., 2015/112 K. sayil karar1.
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Hitkumetin gortisiinde de yazildigr tizere, (uygulamada) ceza yargilamasi sirasmnda
mahkemeler CGNAT kayitlarim (trafik bilgilerini) BTK'dan istenmekte, BTK da mahkeme
kararmi erisim saglayicilara gondererek bu verilerin kendisine gonderilmesini istemektedir.
BTK, CGNAT kayitlan (trafik bilgileri) erisim saglayicilardan geldiginde, Bylock 6rneginde
oldugu gibi kisilerin Bylock sunucusuna baglanti yapip yapmadiklarina iliskin sorgulama
yapmakta ve sorgu sonucunu tabloya doniistiiriip ilgili mahkemeye gondermektedir. ( BTK
verileri aynen gondermiyor, kisilerin bylock serverinin Ip adreslerine bagli olup olmadigina
dair sorgulama yapip sorgu sonucunu tabloya donusturup verileri bu sekilde islyerek
gonderiyor) Hal boyle iken, Hiitkumetin bir taraftan CGNAT kayitlarm (trafik bilgilerini)
mahkemelerin CMK'min 135. maddesi kapsaminda erisim saglayicilardan degil BTK'dan
istediklerini, bu nedenle erisim saglayicilarin belirtilen siirelerden daha uzun siire bu bilgileri
saklayip saklamadiklarini incelemenin bir anlaminin olmadigimn iddia ederken, diger taraftan
internet trafik bilgilerinin sadece bir yil tutulmasma iliskin yasal diizenlemelerin 6zel hukuk
hiikiimlerine gore kurulmus ve faaliyet gosteren yer saglayicilar, erisim saglayicilar ve igerik
saglayicilara iliskin oldugunu, 5651 sayil1 Yasa ile Yonetmeligin bir kamu kurumu olan BTK’ya
herhangi bir yiikiimliilitk yiiklemediginin iddia edilmesi geliski olusturmaktadir. Ayrica
Hitkumet bu goriisii ile erisim saglayicilarin internet trafik bilgilerinin sadece bir yil
tutulmasina iliskin yasal diizenlemelere de uymadigim kabul etmistir.

Hiikiimet, 5651 sayili Yasa'min 1. maddesindeki tanimdan hareketle 5651 Sayili Yasanin
6/1.b maddesi ve bu yasaya dayanilarak cikartilan Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik’in erisim saglayicilarin
ylikiimliiliiklerini diizenleyen 8/1.b maddesindeki; “...sagladig1 hizmetlere iligkin olarak,
Bagskanligin Kanunla ve ilgili diger mevzuatla verilen gorevlerini yerine getirebilmesi igin; erigim
saglayict trafik bilgisini bir yil saklamakla, ctimlesindeki 1 yillik siirenin erisim saglayicilari
bagladigimi, diger bir ifadeyle bu siirelerin BTK'y1 baglamadigmi iddia etmisti. Ancak, bu
Yonetmelik hiitkmii Danistay Oniiglincii Dairesi tarafindan iptal edilmis’”” ve iptal karari

Danistay Idari Dava Daireleri Kurulunun onamasiyla kesinlesmistir.”s Dolayisiyla,

77 Danistay 13. Dairesinin 12/12/2019 T., 2013/239 E., 2019/4266 K. sayih karari.
78 Danistay IDDK’nin 24/2/2022 T., 2020/1851 E., 2022/649 K. sayili karar1.
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Hiikiimetin iddialarmin hukuki bir temeli ve karsihig1 yoktur. BTK’ya internet trafik verilerini,
alma, saklama ve imha yetkisi veren higbir yasal diizenleme bulunmamaktadir. Ozel yagsam
hakkma yapilacak miidahaleleri engellemek amaciyla kurulan BTK, kendisine verilmis bir
yetki olmamasmma ragmen, kisisel verileri isletmelerden almakta, yillarca tutmakta ve
mahkeme gondermek suretiyle ilgililerin 6zel yasam haklarim agikca ihlal etmektedir. Mevcut
durum itibariyle, konuyla ilgili diizenlemeler kisisel verileri korumaya yonelik bir teminat

icermemekte ve hicbir sekilde kanunilik unsurunu kargilamamaktadirlar.
6. ATHM Hangi Madde(ler) Kapsaminda Inceleme Yapacak ve Karar Verecektir?

Konuyla ilgili merak edilen bir diger husus, ATHM’in Camursen dosyasindan ayirdig1
alt1 dosyada incelemeyi hangi hak/lar kapsaminda yapip karar verecegidir. Zira bagvurucular
agirlikli ve oncelikli olarak 6zel yasam haklarmin ihlalini iddia etseler de; gerekgeli karar
hakkinin, yani adil yargilanma haklarmin ihlali iddiasinda da bulunmuslardir. Bu konuda da
ATHM’in Skoberne/Slovenya kararinda ortaya konulan ilkeler bu sorunun cevabi olacak
niteliktedir.

Bu karara konu olayda basvurucu, verilerinin haksiz yere tutulmasi nedeniyle, bu
verilerin elde edilmesinin ve i¢ hukuk yargilamalarinda kullamilmasimn 8. maddeyi ihlal
ettigini ileri siirmiistiir. ATHM, iletisim verilerinin tutulmasinin “yasa niteligi tasima” ve/veya
orantililik sartma aykirilik nedeniyle S6zlesme’nin 8. maddesini ihlal ettigi tespit edildiginde;
bu verilere erisim ve yetkililerin sonrasinda bunlar: islemden gegirmesi ve saklamas: da ayni
gerekceyle 8. maddeye aykiri olacagim belirtmistir (§ 144).

AlHM’e gore mevcut bagvurudaki ihlalin, basvurucu mahkum edilirken ulusal
mahkemelerce 8. maddeye aykir1 bir sekilde tutulan verilere deginilip deginilmemesinden
bagimsiz olarak meydana geldigini kaydetmektedir. 8. madde agisindan, bu basvuruda
basvurucunun mahkum edilirken ulusal mahkemelerin s6z konusu iletisim verilerinin sinirli
bir kismindan (bir aylk bir donemi ilgilendiren ve sozlesmeyle alakali nedenlerle
tutulabilecek olan) bahsetmesinin bir énemi yoktur. Ciinkii basvurucunun sikayeti, kolluk
makamlar: tarafindan elde edilen ve sonrasinda islenen, saklanan ve ilgili ceza kovusturmasi
agisindan incelenen on dort aylik bir doneme iliskin veri setinin tamamin ilgilendirmektedir.

Boyle bir miktardaki verinin sozlesmeyle alakali gerekgelerle tutulamayacag1 ve tutulmadigy;

66 / 67



daha ziyade Mahkemenin 8. maddeye aykir1 gordiigii genel ve ayrim yapmayan bir saklama
rejiminin bir parcasi oldugu tartismasizdir (§ 145).

Son olarak Mahkeme, basvurucunun 8. madde kapsamindaki sikayetine iliskin
bulgularin, basvurucu aleyhine elde edilen delillerin kabul edilebilirligini ilgilendirmedigini,
bunun yiiriirlitkteki ulusal hukuk dogrultusunda wulusal mahkemeler tarafindan
degerlendirilmesi gereken bir konu oldugunu ve 8. maddeyi ihlal ederek elde edilen delillerin
yargl stireglerinde kabul edilmesi ve kullanilmasinin zorunlu olarak 6. maddenin ihlali
sonucuna yol agmadigim belirterek 8. maddenin ihlaline karar vermistir (§ 146).

Camursen basvurusundan ayrilan ve AIHM’in esastan incelemesi beklenen alti dosyada
da durum tam olarak budur ve hatta bu dosyalarda ihlalin boyutu ¢ok daha fazladir. Zira
yukarida ayrintihi olarak anlatildigi {izere, Tiirkiye'de internet trafik verileri ve kayitlarinin
tutulmasimin “yasa niteligi tasimadigi”"nda, orantiilik sartina aykiri oldugunda ve Sézlesme'nin
8. maddesinin ihlal edildiginde siiphe yoktur. Dolayisiyla, BTK'min bu verilere erisimi,
islemden gecirmesi ve saklamasi da ayrn gerekceyle 8. maddeye aykirilik tegkil etmektedir.

Aym sekilde, alti dosyamin basvurucularmin sikayeti; mahkemeler tarafindan elde
edilen ve sonrasinda islenen, saklanan ve ilgili ceza kovusturmasi agisindan incelenen 1 yillik
bir doneme iliskin verilerden 6te bu siireden daha fazla tutulan, dolaysiyla imhasi, yani
olmamasi gereken verilere iliskindir. Slovenya Yasasaninda on goriilen 14 aylik bir doneme
iliskin verilerin tamaminin dahi s6zlesmeyle ilgili gerekgelerle tutulamadigini ve bunun daha
¢ok 8. maddeye aykir1 olup genel ve ayrim yapmayan bir saklama rejiminin pargas1 oldugunu
belirten ATHM'in, Tiirkiye’de hakim karar1 olmadan, simirsiz siireyle ve hicbir denetime tabi
olmadan saklanan verilerle ilgili daha giiglii bir ihlal karar1 vermesi sasirtic1 olmayacaktir.

Son olarak, ATHM’e gore 8. maddeyi ihlal ederek elde edilen delillerin yarg siireglerinde
kabul edilmesi ve kullanilmasinin zorunlu olarak 6. maddenin ihlali sonucunu dogurmaz. Bu
basvurulardaki temel ihlal iddias1 da 6zel yasam hakki ihlal edilerek elde edilen internet trafik
verilerinin delil olarak kullanilmasi ve Sozlesme’nin 8. maddesinin ihlali iddiasidir ve aym

gerekceyle ATHM alt1 dosyada ihlal vermesi beklenmektedir.
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